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Resumen 
Según el último informe Mobility Report realizado por el fabricante sueco 
Ericsson, se destaca que para el último trimestre del 2015 el total de líneas móviles en el 
mundo era de 7300 millones, una cifra que equivale al número de habitantes de la Tierra; 
así como también dentro del mismo trimestre, se vendieron 350 millones de Smartphones. 
Esta creciente tendencia del acceso al Internet desde dispositivos móviles, sumado al 
aumento de las capacidades de los mismos y a un mayor despliegue de redes de tercera y 
cuarta generación (3G/4G Long Term Evolution LTE) por sobre las redes Wifi, brindan 
a los usuarios una amplia gama de servicios y soluciones. 
Sin embargo, la responsabilidad de seguridad, identificación personal y la misma 
evolución de la era post-aplicación son tres áreas en las que se muestran factores 
convergentes, los cuales Gartner ha identificado como el nexo de fuerzas para el 2020.  
El incremento señalado de terminales móviles inteligentes, así como el aumento 
del acceso al internet desde estos dispositivos, junto a las múltiples necesidades 
planteadas han dado origen a un nuevo concepto de computación móvil en la nube o 
Mobile Cloud Computing (MCC), la misma que trata de la combinación de la 
computación móvil, la computación en la nube y el Internet móvil, donde se integran 
todas las ventajas de estas tecnologías. 
En este trabajo, se pretende realizar un estudio profundo del estado del arte, que 
nos permita obtener un modelo de seguridad para aplicaciones desplegadas en ambientes 
de Mobile Cloud Computing (MCC), para posteriormente proponer una metodología de 
evaluación, que haga uso de este modelo.  
La validación de este método, se la realizará a través de casos de estudio de 
aplicaciones existentes, en las que se aplique esta propuesta y que permitan realizar una 
evaluación de la misma. 
Palabras Claves 
Mobile Cloud Computing, Computación en la Nube, Seguridad, Calidad  
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Abstract 
According to the latest Mobility Report by the Swedish manufacturer Ericsson; it 
is highlighted that by the last quarter of 2015 the total number of mobile lines in the world 
was 7300 million, which is the same than the number of inhabitants of the Earth; as well 
as, within the same quarter, 350 million smartphones were sold. This growing trend of 
Internet access from mobile devices, coupled with the increase of their capabilities and 
the greater deployment of third and fourth generation networks (3G / 4G Long Term 
Evolution LTE) over Wi-Fi networks, provide users, A wide range of services and 
solutions. 
However, the responsibility for security, personal identification and the evolution 
of the post-implementation era are three areas in which convergent factors are shown, 
which Gartner has identified as the nexus of forces for 2020. 
The increase in smart mobile terminals, as well as increased access to the internet 
from these devices, together with the needs raised, have given rise to a new concept of 
mobile computing in the cloud or Mobile Cloud Computing (MCC), which deals with the 
combination of mobile computing, cloud computing and mobile Internet, where all the 
advantages of the three are integrated. 
Therefore, this study intends to carry out an in-depth literature review, which 
allows us to obtain a security model for applications deployed in Mobile Cloud 
Computing (MCC) environments, to subsequently is used by an evaluation method that 
makes use of this model. 
The validation of this method has been made performed by means of proofs of 
concept or cases of study of existing applications in which this proposal is applied and 
that allow to make an evaluation of the same one. 
Keywords. 
Mobile Cloud Computing, Cloud Computing, Quality, Security 
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Capitulo 1. Introducción 
 Antecedentes 
Hoy en día la computación en la nube no sólo se limita a un computador personal, 
sino también ha influenciado y repercute intensamente en la tecnología móvil [1]. Entre 
las empresas que están adoptando esta tendencia tenemos a Google, Amazon y Microsoft 
[2], que ven a la computación en la nube, como nuevo paradigma para aplicaciones 
móviles. 
Hace no mucho tiempo, la computación móvil tenía una visión enfocada al 
dispositivo móvil, en la que el almacenamiento de datos y el procesamiento de éstos se 
realizaba completamente en la unidad del usuario final, requiriendo una aplicación 
especializada para cada acción necesaria. Para ello el usuario acumulaba una vasta 
experiencia en la obtención y manejo de aplicaciones aisladas unas de otras, siendo 
necesaria una aplicación para cada actividad. Sin embargo, el concepto de individualidad 
manejado hasta aquí, no es del todo apegado a la realidad, debido a que las actividades 
de las personas representan más que actos aislados. Para ello la tendencia es de manejar 
una visión de la computación móvil en la nube [3] que permita sobrellevar estas 
limitaciones y desarrollar mejoras en las aplicaciones orientadas a este modelo de trabajo. 
En los últimos años, esta perspectiva de computación en la nube, ha cobrado un 
impulso y está transformando la infraestructura de la computación de Internet. También 
las aplicaciones móviles y los dispositivos móviles se están desarrollando rápidamente. 
Se prevé que esta nueva visión traiga consigo innovación, donde los dispositivos móviles 
pueden utilizar las nubes para el procesamiento de datos, almacenamiento y otras 
operaciones. Es así que, dispositivos electrónicos tales como, teléfonos inteligentes, 
tabletas, computadores portátiles, están convergiendo en un nuevo campo de rápido 
crecimiento como lo es el Mobile Cloud Computing (MCC) [1], [4], [5]. Según el Mobile 
Cloud Computing Forum del año 2011 [6] se define a MCC como: “… a una 
infraestructura donde tanto el almacenamiento de datos como el procesamiento de datos 
ocurren fuera del dispositivo móvil. Las aplicaciones de nube móvil desplazan la 
capacidad de computación y el almacenamiento de datos lejos de los teléfonos móviles y 
hacia la nube, llevando las aplicaciones y la computación móvil a los usuarios de teléfonos 
inteligentes, pero a una gama mucho más amplia de suscriptores móviles” 
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Por tanto, MCC ofrece numerosas ventajas, de ahí, los hackers también están 
interesados en ella para cometer crímenes de diversa índole. Varios ataques tales como 
ingeniería social, ataques a la firma XML, la inyección de malware, la manipulación de 
datos, suplantación de cuentas, la saturación del tráfico, y el ataque a la red de área local 
inalámbrica, entre otros suponen un gran riesgo para los sistemas informáticos en la nube 
[7]. De hecho, existen muchos casos de empresas, que han sido víctimas de ataques a sus 
sistemas de cómputo en la nube. 
Ante lo señalado, en cuanto al crecimiento y relevancia de MCC, es necesario 
realizar un estudio profundo sobre la seguridad, que nos de luces sobre las precauciones 
a tener en cuenta para conseguir una experiencia satisfactoria en cuanto al uso de esta 
tecnología. 
 Problemática y Justificación 
Según el último estudio de predicciones elaborado por la empresa Gartner [8], 
asegura que hasta el 2020, el 95% de los fallos de seguridad serán culpa del usuario. Los 
problemas de seguridad siguen siendo la razón más común para evitar el uso de los 
servicios de nube pública para las empresas, las cuales prefieren pagar el costo de 
oportunidad al no permitir el acceso y consiguiente uso de estas plataformas a sus 
empleados. 
Estándares de calidad tales como ISO 25010 [9], ISO 27001 [10] y SOC 2 [11], 
así como marcos de trabajo o modelos de validación se convertirán en herramientas para 
asegurar la calidad del producto en cuanto a seguridad, prácticamente obligatorios para 
cualquier empresa que se plantee estratégicamente el uso significativo de un servicio 
basado en la nube. 
Es por ello, que este trabajo pretende elaborar un método para la evaluación de la 
seguridad de las aplicaciones para MCC, mediante un estudio profundo, que se apoye en 
un modelo de seguridad aquí propuesto, basado en la norma ISO/IEC 25010 [9], enfocada 
a la calidad de producto. Este método permitirá evaluar la seguridad de los aplicativos, 
siendo validado mediante su utilización en aplicaciones para MCC disponibles en el 
medio. 
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Con esto pretendemos generar un trabajo de investigación de actualidad, que 
permita valorar el estado actual en el que se desenvuelve la seguridad móvil y aportar 
significativamente a la evaluación de las aplicaciones y consecuentemente a la mejora de 
su seguridad. 
 Objetivos 
Este trabajo tiene como objetivo general, definir una propuesta metodológica que 
permita evaluar la seguridad de las aplicaciones desplegadas en Mobile Cloud Computing 
(MCC), alineadas con la norma ISO 25000 SQuaRE para la evaluación de la calidad de 
productos de software. 
Adicionalmente, se va a realizar un estudio del estado del arte para identificar el 
estado actual sobre Cloud Computing y Mobile Cloud, a fin de direccionar de manera 
objetiva la investigación que se presentará en este trabajo. 
Como objetivos específicos que ayudarán a conseguir lo anteriormente expuesto 
tenemos: 
 Entender como están enfocados los aspectos de seguridad en el campo de 
aplicaciones para MCC. 
 Elaborar una lista de los tipos de ataques, comunes en las aplicaciones 
Mobile Cloud. 
 Analizar cómo se abordan los estudios de investigación de la seguridad en 
aplicaciones en MCC. 
 Elaborar un modelo de calidad basado en la norma ISO 25010, 
específicamente con la característica de Seguridad. 
 Plantear una propuesta metodológica de evaluación de aplicaciones de 
(MCC). 
 Evaluar la propuesta metodológica, en aplicaciones disponibles en el 
mercado, para verificar su validez y exponer sus resultados. 
 Alcance 
El alcance del trabajo de investigación estará definido por: (i) la elaboración de 
un estado del arte sobre la seguridad de aplicaciones para MCC. (ii) además, se elaborará 
un modelo de calidad enfocado en la seguridad de las aplicaciones, para posteriormente 
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finalizar con (iii) la elaboración de un método de evaluación de la seguridad en 
aplicaciones móviles. 
Cabe señalar que el modelo de calidad estará basado en la norma ISO 25010, 
puntualmente en la característica de seguridad y deberá cumplir con las sub-
características correspondientes de: Confidencialidad, Integridad, No Repudio, 
Autenticidad y Responsabilidad; modelo de calidad que permitirá ser usado como un 
artefacto hacia la evaluación de productos de software de MCC. 
Una vez desarrollado el método, se lo evaluará a través de casos de estudio. 
Entregables: 
 Revisión de la Literatura 
 Modelo de seguridad para aplicaciones MCC 
 Propuesta metodológica de evaluación de la seguridad para aplicaciones 
MCC. 
 Tareas de Investigación 
El método de investigación a seguir involucra una serie de pasos que nos permitirán 
obtener los resultados esperados. A continuación, se detalla cada uno de ellos: 
 
Figura 1-1 Tareas de Investigación utilizadas. 
a) Formulación 
del problema
b) Estudio del 
estado del arte






de una solución 
al problema 
planteado
f) Método de 
aplicación de la 
solución
g) Ejemplo de 
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a) Formulación del problema: Se realizará una delimitación del mismo para 
poder tener un punto central y claro al cual atacar en el proceso de la 
búsqueda de la solución. 
b) Estudio del estado del arte: Para el estado del arte se ha realizado un 
estudio consistente en un mapeo sistemático, que permitirán tener un 
estado actual de los aspectos de seguridad referentes a Mobile Cloud 
Computing. 
c) Análisis de resultados: A continuación, después de realizar un análisis de 
los resultados de los estudios del estado del arte, se delimitaron los 
aspectos que se necesitan investigar en el presente trabajo. 
d) Establecimiento de la hipótesis: Se encontró que existe una falta de 
estudios referentes a la seguridad en aplicaciones para MCC y en base a 
esto se delimito la hipótesis que se requiere esclarecer en la presente 
investigación. 
e) Contribución de una solución al problema planteado: Se elaboró un 
modelo de Calidad para la Seguridad en aplicaciones para MCC, como 
base para la evaluación de la seguridad. 
f) Método de aplicación de la solución: Se elaboró una metodología para 
la evaluación en la cual se tomará como entrada el modelo de seguridad 
propuesto. 
g) Ejemplo de aplicación de la solución encontrada: En este paso se 
aplicará el método de evaluación de seguridad a tres aplicaciones MCC 
para verificar la validez del método propuesto. 
h) Conclusiones: Se sacarán las principales conclusiones relacionadas al 
método de evaluación de seguridad MCC. 
 Estructura del Trabajo 
El presente trabajo está compuesto por 7 capítulos distribuidos de la siguiente 
manera: 
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El capítulo 1 brinda una introducción respecto el contexto y el alcance del trabajo, 
se indicará la metodología y la organización del mismo. 
El capítulo 2 recoge todo el marco tecnológico necesario para el desarrollo de la 
tesina, la taxonomía útil para el desarrollo del estado del arte y demás temas relacionados 
con el problema planteado. 
El capítulo 3 presenta el estado actual de la problemática mediante un mapeo 
sistemático, y se muestran las cifras de las clasificaciones con las cuales se tendrá una 
vista objetiva del problema. 
Los capítulos 4 y 5 muestran la contribución de este trabajo. El capítulo 4 contiene 
el modelo de seguridad de aplicaciones para MCC, compuesto por un conjunto de 
subcaracterísticas, atributos de calidad y métricas para medir los atributos. 
El capítulo 5, muestra cómo realizar la evaluación de la seguridad de aplicaciones 
para MCC, mediante la aplicación del modelo propuesto.  
En el capítulo 6 se trata un caso de estudio en el cual se muestra cómo realizar la 
evaluación aplicando el modelo propuesto. 
Finalmente, el capítulo 7 contiene las conclusiones del trabajo. 
Capitulo 2. Fundamento Tecnológico. 
 Cloud Computing 
Los dispositivos móviles permiten a los usuarios ejecutar aplicaciones que se 
aprovechan de la creciente disponibilidad de capacidades de detección y un mejor 
intercambio de datos incorporados en los dispositivos móviles. Como resultado, las 
aplicaciones móviles se integran perfectamente con los flujos en tiempo real de datos y 
aplicaciones Web 2.0, tales como Mashups, abierta colaboración, redes sociales y 
comercio móvil [12] [13]. 
Los dispositivos móviles como teléfonos inteligentes, iPad’s o Tablets, se han 
vuelto parte cada vez más importante en nuestras vidas. La gente las está utilizando para 
realizar sus tareas diarias como compartir datos, ver películas, el pago de facturas, etc. 
Las aplicaciones mobile cloud han trasladado la potencia de cálculo y el almacenamiento 
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de datos fuera de los teléfonos móviles hacia la nube, llevando la informática y las 
aplicaciones no solo a los usuarios de teléfonos inteligentes sino a una gama mucho más 
amplia de suscriptores móviles. No obstante, estos dispositivos todavía tienen algunas 
limitaciones como la capacidad de procesamiento, la duración de la batería y el espacio 
de almacenamiento [14]. 
Cloud Computing (CC), que es el uso de los recursos informáticos que se entregan 
como un servicio a través de una red como Internet, donde el cobro-facturación se la 
realiza de acuerdo a la demanda, se compone de tres modelos de servicio: infraestructura 
como servicio (IaaS), plataforma como un servicio (PaaS) y software como servicio 
(SaaS). Gracias a CC, la función de almacenamiento es ahora poco menos que ilimitado 
y adicionalmente la potencia de cálculo se ha incrementado brindando la posibilidad de 
escalabilidad rápida cuando se necesite. Últimamente, los paradigmas de la nube 
proporcionan a los usuarios finales la capacidad de procesamiento de datos en paralelo, 
proporcionando los servidores para los distintos usuarios que no tienen esta característica 
en sus dispositivos [15]. Ahora el servicio SaaS, es cada vez más utilizado por las 
personas, pues se han dado cuenta que el sistema de almacenamiento en la nube es una 
estrategia muy rentable para sus aplicaciones, a pesar de que enfrentan algunas 
dificultades de rendimiento y sobre todo seguridad de acuerdo a varios estudios 
realizados. 
Si un cliente puede acceder a sus datos y aplicaciones desde cualquier lugar, es 
posible que la privacidad del cliente se vea comprometida. Los dispositivos móviles al 
tener casi las mismas capacidades que una computadora de escritorio, da lugar a los 
mismos problemas relacionados con la seguridad y la privacidad. 
A pesar de la enorme cantidad de trabajo e investigación para asegurar el entorno 
CC, todavía hay algunas áreas que requieren ser abordadas y más exploradas. Por 
ejemplo, la seguridad y la privacidad de los datos del usuario almacenados en los 
servidores de la nube, y la detección de intrusiones entre otros [16]. 
 Arquitectura Cloud Computing 
NIST (Instituto Nacional de Estándares y Tecnología) es una institución muy 
reconocida en todo el mundo por su trabajo en el campo de la tecnología de la 
información. NIST define la arquitectura Cloud Computing al describir cinco 
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características esenciales, tres modelos de servicios en la nube y cuatro modelos de 









Figura 2-1 Modelo visual de la definición NIST de Cloud Computing [17] 
 Características esenciales de Cloud Computing 
Como se describió anteriormente, hay 5 características esenciales de Cloud 
Computing donde se explica la relación y la diferencia con la informática tradicional. 
 On-demand-self-service. El consumidor se vuelve el administrador de los 
servicios cuando sea necesario, sin la interacción con el proveedor de 
servicios. 
 Broad Network Access. Cuenta con todas las capacidades sobre la red y 
accede a través de los medios disponibles. 
 Resource Pooling. La reutilización de recursos informáticos permite que 
varios usuarios accedan tanto a recursos físicos y virtuales asignados 
dinámicamente, dependiendo de la demanda del consumidor.  
 Rapid Elasticity. Los servicios se pueden desplegar rápida y elásticamente.  
 Measured Service. Los sistemas de Cloud Computing controlan y 
optimizan automáticamente el uso de recursos proporcionando una 
capacidad de medición al tipo de servicios (por ejemplo, almacenamiento, 
procesamiento, ancho de banda o cuentas de usuario activas) [17]. 
Broad Network 
Acces 





Software as a 
Service (SaaS) 
Platform as a 
Service (PaaS) 
Infrastructure as a 
Service (IaaS) 
Public Private Hybrid Community 
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 Modelos de Servicio 
La Figura 2-2 muestra los tres principales modelos de servicios y los productos 
que cada uno soporta. En general, hay tres diseños básicos de los modelos de cloud 
computing, como se describe a continuación: 
 
Figura 2-2 Ejemplo de servicios disponibles para un consumidor de la nube (NIST SP 500-292) [18]. 
Sin embargo, se puede encontrar literatura acerca de nuevos modelos de servicio 
como XaaS [19], SecaaS [20], ITaaS [21], . 
La base para implementar estos modelos de servicios son la Virtualización y la 
multi-sesión. La virtualización permite que los recursos de la red estén disponibles 
siempre independientes de su ubicación física o la conexión física a la red. La multi-
sesión se refiere al principio de arquitectura que permite el intercambio de recursos entre 
un gran número de usuarios[22]. 
2.1.3.1 Infrastructure as a Service (IaaS) 
En una estructura IaaS, la infraestructura como servidores, CPU, almacenamiento, 
equipos de red y centros de datos, se entregan como un servicio bajo demanda. En lugar 
de comprar estos recursos, los clientes los obtienen como un servicio totalmente 
subcontratado durante el tiempo que los necesiten. El servicio se factura de acuerdo a los 
recursos consumidos. Amazon Elastic Compute Cloud (EC2), GoGrid y FlexiScale son 
algunos de los ejemplos de las nubes IaaS. Este tipo de nube también se denomina cloud 
de utilidad o nube de infraestructura. 
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El ejemplo más común de IaaS es el hosting1, el cual provee de hardware como 
un servidor y software como un webserver2. Sin embargo, el concepto tradicional de 
hosting ha evolucionado, ya que no se requiere ningún compromiso a largo plazo y 
permite a los usuarios acceder a los recursos de acuerdo a sus necesidades. 
Una nube IaaS presenta las siguientes características: 
 Disponibilidad de un gran volumen de recursos computacionales tales 
como servidores, equipos de red, memoria, CPU, espacio en disco e 
instalaciones de centros de datos bajo demanda; 
 Uso de infraestructuras de calidad empresarial a un costo reducido, 
permitiendo a las pequeñas y medianas empresas beneficiarse de las 
mejores virtudes de equipos computacionales; 
 Escalabilidad dinámica de la infraestructura; La capacidad bajo demanda 
se puede escalar fácilmente hacia arriba y hacia abajo según las 
necesidades de recursos[23]. 
Desde otro punto de vista la infraestructura como servicio se refiere a la 
distribución de los recursos de hardware para ejecutar servicios, por lo general con la 
ayuda de la virtualización. Con IaaS, los usuarios tienen disponible los recursos existentes 
de manera escalable, es decir que si la demanda crece estos también lo harán. Este tipo 
de servicio generalmente viene acompañado del método de pago “pay as you go” en el 
cual se pagará solo por los recursos consumidos [24]. 
2.1.3.2 Platform as a Service (PaaS) 
Platform as a Service o plataforma como servicio, es aquella que ofrece a los 
desarrolladores, plataformas y desarrollo de aplicaciones como servicio sin el costo ni la 
complejidad de la compra y gestión de infraestructura adicional. De esta forma se brinda 
las facilidades para la construcción y entrega de aplicaciones completas en Internet [25]. 
                                                                         
 
1 Hosting. - Es el servicio que provee a los usuarios de Internet un sistema para poder almacenar información, 
imágenes, vídeo, o cualquier contenido accesible vía web 
2 Webserver. - programa informático el cual procesa páginas web generalmente en código http. 
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En el modelo PaaS, la plataforma y las herramientas para el desarrollo de 
aplicaciones y los sistemas middleware3 son alojados por un proveedor y ofrecidos a los 
desarrolladores de aplicaciones, permitiéndoles simplemente codificar y desplegar sin 
interactuar directamente con la infraestructura subyacente. La plataforma proporciona la 
mayoría de las herramientas e instalaciones necesarias para construir y entregar 
aplicaciones y servicios tales como instalaciones de flujo de trabajo para el diseño, 
desarrollo, pruebas, implementación y hospedaje de aplicaciones, así como servicios de 
aplicaciones como integración de servicios web, integración de bases de datos, 
almacenamiento, versión de aplicaciones y comunicación y colaboración del equipo. 
Ejemplos de PaaS incluyen Google App Engine, Microsoft Azure, los servicios Web de 
Amazon y el IDE NetBeans de Sun Microsystems. La nube PaaS también se llama cloud 
de la plataforma o cloudware. 
2.1.3.3 Software as a Service (SaaS) 
Software as a service ó Software como servicio también se denominan nubes de 
software. En el modelo SaaS, una aplicación es alojada por un proveedor de la nube y 
entregada como un servicio a los usuarios, principalmente a través de Internet o una red 
dedicada [26]. Elimina la necesidad de instalar y ejecutar la aplicación localmente en la 
computadora de un usuario y, por lo tanto, libra a los usuarios del mantenimiento y 
actualizaciones de hardware y software. La licencia de software no es propiedad del 
usuario. Los servicios son facturados, dependiendo de su uso. Por lo tanto, los costos de 
usar un servicio se convierten en un gasto continuo en lugar de un enorme gasto inicial 
de capital en el momento de la compra. 
Ejemplos de SaaS incluyen Webmail, Google Apps, Force.com CRM, 
contabilidad online de Quicken, Business Suite de software de NetSuite, Sun Java 
Communications Suite y Paychex sistema de gestión de nómina. 
Para el usuario final, SaaS es un concepto simple, se inicia una sesión en la 
aplicación a través de internet y trabaja de forma rápida y fiable sin importar donde se 
encuentre físicamente la aplicación. En cuanto a costos de implementación, obviamente 
                                                                         
 
3 Middleware. - Es un software que asiste a una aplicación para interactuar o comunicarse con otras aplicaciones. 
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SaaS es un producto altamente rentable y la mayoría de empresas lo tomaran como un 
gasto mensual del cual pueden prescindir en casos de emergencia [27]. 
En este último nivel del Cloud se brinda el servicio completo a la organización 
brindándole el software que esta requiere como ERP, CMR, SAP y así un sin número de 
soluciones completas para el manejo personalizado de su negocio. 
 Modelos de despliegue. 
Se observan cuatro escenarios para la formación de Cloud Computing, Private 
Cloud, Public Cloud, Hybrid Cloud y Community Cloud. Entre estos escenarios es que 
se dispone de un abanico de opciones que utilizan usuarios y desarrolladores. Cabe 
destacar que estos escenarios son implementados en los Datacenters4, los mismos que 
dependiendo de su disposición pueden tener un enfoque interno, externo o combinado. 
 
Figura 2-3 Modelos de despliegue. 
2.1.4.1 Private Cloud 
La nube privada o Private Cloud es considerada la primera etapa en el desarrollo 
de Cloud Computing, debido a que éstas se implementan en las grandes empresas por 
equipos de TI. Estas nubes privadas se ejecutarán en Datacenters seguros fuera de la 
empresa, vinculando a todas las oficinas de la compañía a través de túneles cifrados por 
la Internet pública o VPN5. Una vez comunicada de forma segura la nube con todas las 
                                                                         
 
4 Datacenters. - Significa centro de procesamiento de datos (CPD) es aquella ubicación donde se concentran los 
recursos necesarios para el procesamiento de la información de una organización 
5 VPN. - Virtual Private Network 
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sucursales de la empresa, esta se dispondrá a colocar sus datos y aplicaciones en la nube, 
siempre de manera segura y privada [28]. 
Inicialmente las nubes privadas se componen casi enteramente de los recursos 
internos, una nube privada puede combinar recursos de una nube externa como interna 
para satisfacer las necesidades de un sistema o aplicación, destacando que la empresa está 
en control total de la gestión unificada de la nube. 
2.1.4.2 Public Cloud 
El escenario conocido como Public Cloud se da en el momento en el cual las 
empresas necesitan mover datos o aplicaciones desde su interior al exterior. El escenario 
que se crea con la interconexión de varias nubes públicas es conocido como External 
Cloud [11]. 
Las nubes externas involucran recursos y servicios TI que son vinculados fuera 
del establecimiento, a modelo de un hosting. Estos recursos y servicios son vendidos con 
las cualidades de Cloud Computing: el auto-servicio, pay as you go6, administración de 
recursos de forma dinámica y escalabilidad infinita. Cabe señalar que estos recursos no 
son del todo controlados por el cliente [12]. 
2.1.4.3 Hybrid Cloud 
Una nube híbrida es una combinación de dos o más de los modelos de nube 
anteriores. En este modelo, una empresa utiliza nubes tanto públicas como privadas, 
implementando sus servicios menos críticos y de bajo riesgo en una nube pública y 
aplicaciones centrales críticas en su nube privada interna. Un modelo híbrido permite la 
implementación selectiva abordando las preocupaciones sobre seguridad, cumplimiento 
y pérdida de control, así como la habilitación de la adopción de nubes públicas que 
ofrecen beneficios de costos y más opciones de aplicación. 
Incluso la nube híbrida puede ser un buen paso intermedio antes de pasar la 
mayoría de las aplicaciones a la nube, ya que es algo menos riesgoso. Por lo tanto, sería 
                                                                         
 
6 Pay as You Go. - Pago por Consumo. 
Universidad de Cuenca  
Diego Xavier Jara Juárez  28 
interesante pasar algunas aplicaciones más útiles para la nube a ésta y en el momento que 
sea más cómoda, mover las que sean necesarias. 
2.1.4.4 Community Cloud 
Nube comunitaria es un modelo de despliegue en el que una infraestructura es 
implementada para un uso específico de una comunidad que comparten intereses 
comunes y que tienen acceso exclusivo. El mismo que puede ser administrado por alguien 
de la comunidad, un tercero como proveedor o una combinación de ambos.  
AcademyOne Navigator Suite (dirigido a académicos y estudiantes) y Asite 
Solutions (específicamente diseñado para la industria de la construcción) son ejemplos de 
este tipo de nubes [23]. 
 Beneficios del Cloud Computing 
Los beneficios clave de adoptar una nube incluyen la reducción de capital y costos 
operativos, flexibilidad mejorada, escalabilidad en cuanto a la demanda, despliegue de 
aplicaciones de una manera más fácil y rápida, facilidad de uso y disponibilidad de vastos 
recursos de nube para cada tipo de aplicación o uso. Muchas aplicaciones, incluyendo 
correo electrónico, creación de documentos de oficina y mucho almacenamiento de datos 
continúan moviéndose hacia las nubes para aprovechar los beneficios de este nuevo 
paradigma en TI. 
Para que los usuarios puedan hacer uso de los recursos de la nube desde cualquier 
parte del mundo en cualquier momento, sólo se necesita una conexión a Internet y un 
navegador Web. La nube permite a los usuarios ejecutar incluso aplicaciones de 
computación intensiva o de almacenamiento intensivo, ya que todas sus necesidades de 
computación y almacenamiento se obtienen de la nube. 
Las nubes públicas eliminan los gastos de capital importantes para el hardware y 
las tarifas de licencia iniciales para el software, así como los problemas del 
mantenimiento y la actualización de hardware y software por parte de los usuarios. Las 
aplicaciones en la nube se pueden implementar instantáneamente y simultáneamente a 
miles de usuarios en diferentes ubicaciones alrededor del mundo, y pueden actualizarse 
con regularidad. Además, a medida que las nubes proporcionan una continuidad mejorada 
de los negocios y la seguridad de los datos, son particularmente atractivas para las 
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pequeñas y medianas empresas, así como para las empresas en áreas propensas a 
desastres. Los desarrolladores de aplicaciones pueden utilizar las nubes para probar sus 
ideas sin tener que invertir en su propia infraestructura. 
En la última década, la red basada en la computación y las aplicaciones en 
demanda han mejorado la computación en nube que ha comandado una enorme atención 
a la investigación desde 2007 [29]. De acuerdo con [30], y como se ha reseñado en 
párrafos anteriores, cloud computing se refiere a un catálogo de servicios prestados por 
un grupo de ordenadores orientados a Internet. El clúster tiene servidores de bajo costo, 
administración de recursos bien organizada que proporciona un nuevo modelo de 
suplemento, consumo y entrega para servicios de TI, que son escalables, independientes 
del dispositivo, confiables, rápidas y convenientes. La red de próxima generación 
presenta una ventaja de la ubicuidad y movilidad a través de la tecnología de redes 
inalámbricas que proporcionan Internet en dispositivos móviles. El hecho de reunir las 
capacidades de la computación en nube y la computación móvil dio origen a un nuevo 
paradigma llamado computación en nube móvil (MCC). El objetivo de MCC es utilizar 
técnicas de computación en nube para el almacenamiento y procesamiento de datos en 
dispositivos móviles, reduciendo así las limitaciones de los dispositivos móviles en 
términos de potencia computacional baja y limitada capacidad de almacenamiento. 
 Aspectos generales de Cloud Computing 
Como se ha establecido y se reforzara durante el desarrollo del presente trabajo la 
necesidad de satisfacer las necesidades de los sistemas de computación más exigentes, ha 
producido una necesaria evolución de las arquitecturas de cálculo, fundamentalmente 
basada en la ejecución de procesos de forma simultánea en múltiples equipos 
informáticos.  
A lo largo del presente estudio se eligió utilizar el término en idioma inglés cloud 
computing y no el de computación en nube en idioma español según la traducción de la 
Unión Internacional de Telecomunicaciones (UIT) y la Unión Europea; Esta decisión se 
basó principalmente a que el termino en idioma inglés aparece citado con mayor 
frecuencia en la mayor parte de los artículos científicos consultados, así como en los libros 
especializados. Con el fin de observar los importantes temas a revisar en esta tesina, se 
presenta una serie de aspectos importantes a considerar enfocados básicamente a la 
seguridad. 
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2.1.6.1 Seguridad 
El proveedor de Cloud debe asegurarse de que el cliente no se enfrenta a ningún 
problema como la pérdida de datos o el robo de datos. También existe la posibilidad de 
que un usuario malintencionado pueda penetrar en la nube haciéndose pasar por un 
usuario legítimo, infectando toda la nube y afectando así a muchos clientes que comparten 
la nube infectada. Hay varios problemas dentro de la seguridad en la computación en la 
nube. El reciente acontecimiento en el mundo de las TI incluye muchos ataques a los 
datos almacenados en la nube que afectaron directamente la seguridad [31]. Como todos 
los datos de usuario se almacenan en la nube, la seguridad es definitivamente, sin duda, 
uno de los principales problemas a tratar. 
2.1.6.2 Ancho de banda 
Las preocupaciones por la seguridad han dominado durante mucho tiempo la 
mayor parte de la conversación en la nube y han causado que muchas compañías deliberen 
sobre cómo empezar en la nube. Pero si bien el foco ha estado en la seguridad en la nube, 
otros potenciales cuellos de botella serian como el requisito de ancho de banda. Dado que 
el ancho de banda rara vez es un problema para las empresas que exploran la nube de una 
manera pequeña. Pero a medida que comienzan a expandir su huella de la nube y ejecutar 
aplicaciones orientadas a la producción, el movimiento de datos toma una escala 
completamente diferente. A medida que las empresas comiencen a mover las cargas de 
trabajo reales a la nube, es natural que busquen un mayor ancho de banda. La capacidad 
de transmisión y recepción del canal, en definitiva, se convirtieron en un problema grande 
para la empresa que depende directamente de las soluciones al tema de ancho de banda. 
2.1.6.3 Consumo de energía 
Los servicios ofrecidos por proveedores en la nube como Amazon, Microsoft, 
IBM y Google se implementan en miles de servidores distribuidos en múltiples centros 
de datos distribuidos geográficamente. Los costos de electricidad involucrados en el 
funcionamiento de una gran infraestructura de nube de múltiples centros de datos pueden 
ser enormes. De hecho, los proveedores de servicios en la nube a menudo deben pagar 
por el pico de potencia que extraen, así como la energía que consumen. Reducir estos 
altos costos de operación es uno de los desafíos que enfrentan los proveedores de servicios 
en la nube. 
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2.1.6.4 Recuperación de desastres y continuidad de los negocios  
La recuperación de desastres es otro de los principales problemas en el cloud 
computing. Si un cliente almacena sus datos en la nube proporcionada por un proveedor 
de servicios y éste sufre la pérdida repentina de la empresa quedando en una posición que 
le obliga a apagar el servidor de datos, entonces los datos del cliente están en un estado 
incierto. No puede ser recuperado por el cliente y el proveedor de servicios en la nube es 
también incapaz de responder ante el cliente en estos problemas, esto es la recuperación 
de desastres y el problema de continuidad de negocio en la computación en nube. 
2.1.6.5 Disponibilidad 
Los problemas de disponibilidad en el cloud computing son similares a la 
recuperación de desastres y la continuidad del negocio.  El servidor de datos presente en 
el proveedor de servicios en la nube debe proporcionar un servicio ininterrumpido al lado 
del cliente, con el fin de evitar el tiempo de inactividad en el lado del usuario. En la nube, 
el tiempo de inactividad o la pérdida de datos pueden paralizar rápidamente el flujo de 
trabajo e imponer costos sustanciales, que pueden ir desde el tiempo y el dinero gastados 
en reparaciones y lapsos de productividad, hasta la incapacidad de cumplir con los niveles 
de servicio estipulados en los SLA [31]. 
2.1.6.6 Service Level Agreement (SLA) 
TM Forum define en [32] a los SLAs como las expectativas entre dos o más partes 
en cuanto a temas de calidad de servicio, prioridades y responsabilidades. En el mismo 
documento el Consejo de Clientes de Cloud Standards considera los SLAs en la nube 
como expectativas escritas para el servicio entre consumidores y proveedores de la nube.  
Básicamente un SLA proporciona orientación a los responsables de la toma de 
decisiones sobre qué esperar y qué debe tener en cuenta al evaluar y comparar los SLA 
de los usuarios finales de los proveedores de cloud computing. Quienes toman estas 
decisiones también deben evaluar los SLAs que un proveedor de cloud computing tiene 
con terceros, centros de datos empresariales, proveedores de red entre otros pues de 
manera indirecta también influye en el servicio que reciba como usuario. 
Un SLA no debe ser fruto de una negociación rápida. Por ello acelerar el proceso 
de negociación de los términos y condiciones en el SLA no permite que las partes 
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entiendan las expectativas del otro, especialmente cuando cada parte tiene una percepción 
diferente de lo que significa una determinada terminología o determinado proceso parte 
del servicio. Por ello es importante el detalle en el contrato de servicio establecido bajo 
éste SLA, debido a que en el momento de la evaluación serán las condiciones establecidas 
en este documento, los que servirán para valorar el cumplimiento o no de lo acordado 
sobre todo en temas de seguridad, que es lo que nos compete tratar en este trabajo. 
 Mobile Cloud Computing 
Se define a Mobile Cloud Computing como "el enriquecimiento de la  tecnología 
de la computación móvil que aprovecha los recursos elásticos unificados de diversas 
nubes y tecnologías de red, cuyo objeto es la funcionalidad sin restricciones, el 
almacenamiento y la movilidad para servir a una multitud de dispositivos móviles en 
cualquier lugar y en cualquier momento a través del canal de Ethernet o Internet en 
entornos heterogéneos y plataformas basadas en el principio de pago-por-uso" [33]. 
El foro MCC define al Mobile Cloud Computing como sigue [6]: 
“La computación en la nube móvil en su forma más simple, se refiere a una 
infraestructura donde tanto el almacenamiento de datos como el procesamiento de datos 
ocurren fuera del dispositivo móvil. Las aplicaciones mobile cloud desplazan la capacidad 
de computación y el almacenamiento de datos de los teléfonos móviles hacia la nube, 
llevando las aplicaciones y el MC a los usuarios de teléfonos inteligentes, pero a una gama 
mucho más amplia de suscriptores móviles”. 
Aepona [34] describe a MCC como un nuevo paradigma para aplicaciones 
móviles por el cual el procesamiento y almacenamiento de datos se mueven desde el 
dispositivo móvil a plataformas de computación potentes y centralizadas ubicadas en 
nubes. A continuación, se accede a estas aplicaciones centralizadas a través de la conexión 
inalámbrica basada en un cliente nativo o navegador web en los dispositivos móviles. 
Alternativamente, MCC se puede definir como una combinación de web móvil y 
CC [35], [36], que es la herramienta más popular para los usuarios de móviles para 
acceder a las aplicaciones y servicios en Internet. 
En pocas palabras, MCC proporciona a los usuarios móviles los servicios de 
procesamiento y almacenamiento de datos en las nubes. Los dispositivos móviles no 
Universidad de Cuenca  
Diego Xavier Jara Juárez  33 
necesitan una configuración potente (por ejemplo, velocidad de la CPU y capacidad de 
memoria) porque todos los complicados módulos informáticos pueden procesarse en las 
nubes. 
 Arquitectura Mobile Cloud Computing 
MCC utiliza enfoques de aumento computacional (los cálculos se ejecutan de 
forma remota en lugar de en el dispositivo) mediante los cuales los dispositivos móviles 
pueden utilizar recursos computacionales basados en la nube [37]. En MCC, hay cuatro 
tipos de recursos basados en la nube, estos son, las nubes inmóviles distantes, las 
entidades de computación inmóvil cercanas, las entidades de computación móvil 
cercanas, y el recurso híbrido (combinación de los otros tres modelos)[37][38]. Los 
servicios cloud gigantes tales como Amazon EC2 están en los grupos inmóviles lejanos 
mientras que el cloudlet o los sustitutos son el miembro de las entidades informáticas 
inmóviles próximas. Los teléfonos inteligentes, las tabletas, los dispositivos móviles 
(smartphones, tablets, phablets) y los dispositivos de computación portátiles forman parte 
del tercer grupo de recursos basados en la nube, que es una entidad informática móvil 
cercana. [1] 
 
Figura 2-4 Arquitectura MCC [39] 
Se puede considerar que un cloudlet es un dispositivo pequeño que se encuentra 
cerca, tal vez en una cafetería. Cuando sea necesario, el dispositivo descarga los datos del 
usuario desde una ubicación centralizada, permitiendo el acceso local por parte del 
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usuario y reduciendo la latencia. Cuando haya terminado, los datos del usuario pueden 
ser devueltos a la ubicación centralizada, si es necesario. Este proceso ocurre de forma 
invisible para el usuario [40]. 
Un cloudlet [41] es un clúster de computadoras ricos en recursos informáticos bien 
conectados a Internet y disponibles para su uso por dispositivos móviles cercanos. Por lo 
tanto, cuando los dispositivos móviles no quieren desconectarse de la nube pueden 
encontrar un cloudlet cercano. De esta manera, los usuarios móviles pueden satisfacer la 
demanda en tiempo real y con baja latencia, únicamente con acceso inalámbrico al 
cloudlet. Si no hay un cloudlet en las inmediaciones, el dispositivo móvil puede utilizar 
el modo por defecto enviando las solicitudes a una nube remota, o en el peor de los casos, 
haciendo uso únicamente de sus propios recursos. 
 Taxonomía de problemas en Mobile cloud computing 
Se presenta una taxonomía de los problemas en MCC basada en asuntos 
relacionados con los niveles operativos, usuario final y servicio, así como en áreas de 
seguridad, conocimiento del contexto y gestión de datos, como se ilustra en la 0. Los 
criterios para definir la taxonomía se basan en las cuestiones clave de la computación en 
la nube móvil, y cómo se han abordado estos temas en la academia: 
 Problemas a nivel operacional 
 Problemas a nivel de usuario final 
 Problemas a nivel de servicio y aplicación 
 Privacidad, seguridad y confianza 
 Conocimiento del contexto 
 Gestión de datos 
Estos puntos en el nivel superior de la taxonomía son aplicables a muchas áreas, 
y no sólo a MCC. Las similitudes sirven para la comparación sobre cómo la computación 
en la nube móvil se relaciona con otros campos. En la Figura 2-5 se muestra de manera 
más detallada la taxonomía de problemas mencionada. 
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Figura 2-5 Taxonomía de problemas en Mobile Cloud Computing [1] 
2.2.2.1 Privacidad, seguridad y confianza 
Ya sea descargando cálculos intensivos o almacenamiento de datos, el uso de la 
nube para dispositivos móviles plantea cuestiones de seguridad y problemas de confianza. 
En [42] se describen los peligros potenciales en el uso de servicios en la nube para 
dispositivos móviles. Debido a la baja capacidad de almacenamiento de dispositivos 
móviles, muchos usuarios están empezando a almacenar datos como contactos, 
calendarios y SMS en las nubes. Sin embargo, estos servicios en la nube se declaran 
vulnerables y los usuarios pueden perder sus datos si los servicios salen del negocio, o 
simplemente si los servicios fallan debido a problemas tecnológicos. 
En consecuencia, MCC hereda las amenazas de seguridad de la computación en 
nube convencional en los casos en que la definición de nube móvil significa conectar 
dispositivos móviles a una nube remota. En este caso, el servidor de nube remoto sería el 
mismo que un proveedor de computación en nube convencional, lo que hace que las 
amenazas generales de seguridad en la nube sean válidas. Al mismo tiempo, las nubes 
móviles presentan un grupo de problemas que son específicos de los dispositivos móviles 
que descargan trabajos a través de los canales de comunicación inalámbrica. Por otra 
parte, las preocupaciones de seguridad que son específicos de los dispositivos móviles, 
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como los ataques de agotamiento de la batería [43], botnets7 móviles y ataques dirigidos 
[44] también deben ser considerados. 
Seguridad general en la nube 
En [45] se describe siete riesgos de seguridad que los usuarios deben considerar 
en la computación en nube: 
1. Acceso privilegiado al usuario: la descarga de datos sensibles a la nube 
significaría la pérdida de control físico, lógico y personal directo sobre los 
datos. 
2. Cumplimiento normativo: los proveedores de servicios en la nube deben 
estar dispuestos a someterse a auditorías externas y certificaciones de 
seguridad. 
3. Ubicación de los datos: la ubicación física exacta de los datos del usuario 
no es transparente, lo que puede dar lugar a confusión sobre jurisdicciones 
específicas y compromisos sobre los requisitos locales de privacidad. 
4. Segregación de datos: dado que los datos de nube suelen almacenarse en 
un espacio compartido, es importante que los datos de cada usuario estén 
separados de otros con esquemas de cifrado eficientes. 
5. Recuperación: es imperativo que los proveedores de la nube proporcionen 
mecanismos adecuados de recuperación de datos y servicios en caso de 
fallo tecnológico u otro desastre. 
6. Apoyo investigativo: dado que la explotación forestal y los datos para 
múltiples clientes pueden estar ubicados en un mismo lugar, la actividad 
inadecuada o ilegal en caso de que se produzcan puede ser muy difícil de 
investigar. 
                                                                         
 
7 Botnet es el nombre genérico que denomina a cualquier grupo de PC infectados y controlados por un atacante de 
forma remota [82] 
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7. Viabilidad a largo plazo: aseguramiento de que los datos de los usuarios 
serían seguros y accesibles incluso si la propia empresa en la nube se fuera 
a operar. 
Seguridad en Mobile Cloud 
La seguridad de una nube móvil introduce los siguientes desafíos como se describe 
en [46], donde los autores proponen un modelo de seguridad para aplicaciones elásticas 
compuestas de weblets8 que se pueden migrar hacia y desde una nube a un dispositivo 
móvil: 
 autenticación entre los weblets que se distribuirían entre la nube y el 
dispositivo, 
 autorización para weblets que podrían estar ejecutándose en entornos de 
nube relativamente poco confiables para acceder a datos de usuario 
confidenciales, y  
 establecimiento y verificación de nodos de nube de ejecución de weblet de 
confianza. 
Las amenazas de seguridad se clasifican como amenazas a dispositivos móviles, 
amenazas a la plataforma en la nube y contenedor de aplicaciones y amenazas a los 
canales de comunicación. 
Privacidad 
Con el incidente con respecto a CarrierIQ donde se instalaron y recopilaron 
información de teléfonos móviles [47], es importante que los usuarios de teléfonos 
móviles tengan transparencia y opciones. Los usuarios deben ser conscientes de qué 
información personal es exactamente visible para el público y tener control sobre sus 
datos personales que se almacenan en sus teléfonos inteligentes. Es vital que los datos 
personales que se comparten, se lo hacen con el consentimiento de los usuarios, y que 
pueden optar por cualquier programa de recopilación de datos en cualquier momento. 
                                                                         
 
8 Weblets da soporte para servir recursos que estén dentro del JAR, o accesibles desde una URL o incluso en la propia 
aplicación web, y todo esto es tema de configuración. Es decir Weblets proporciona una interfaz y varias 
implementaciones [83] 
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En una mobile cloud en la que el recurso compartido de dispositivos móviles 
funciona con otros dispositivos móviles, la principal preocupación son los dispositivos 
maliciosos. En un entorno en el que los usuarios del dispositivo son desconocidos y la 
nube móvil se forma de manera oportunista, esta es una preocupación muy seria. Aunque 
la Infraestructura de clave pública (PKI) es un método apropiado para el problema de 
seguridad, la problemática radica en que dibuja una sobrecarga operativa alta que no es 
práctica en dispositivos móviles con restricción de recursos. Además, las conexiones 
entre los dispositivos en una nube móvil son altamente dinámicas. En un momento dado, 
nuevos dispositivos pueden unirse mientras que los dispositivos actuales pueden estar 
saliendo. En tal escenario, la frecuencia de solicitudes de autenticación de usuario 
aumentará hasta tal punto que podría resultar en recursos insuficientes para realizar 
operaciones de clave asimétrica y transmitir mensajes pesados [48]. Por otra parte, el 
concepto cloudlet [40] es útil en este escenario: los cloudlets podrían funcionar como la 
infraestructura local a la que se pueden descargar las operaciones PKI. 
Además de un esquema de autorización, los usuarios de la nube móvil también 
deben tener la capacidad de cambiar su configuración de privacidad y dictar qué 
información se puede ver, por ejemplo, su información de ubicación. 
2.2.2.2 Conocimiento del contexto 
Schilit et al. [49] describe los tres aspectos importantes del contexto como: la 
ubicación del usuario, otros usuarios cercanos y los recursos en el entorno del usuario. 
Por ejemplo, en la perspectiva de un usuario móvil, 'contexto' significa cosas tales como 
iluminación, nivel de ruido, conectividad de red, costes de comunicación, ancho de banda 
de comunicación e incluso la situación social. 
Los sistemas con conciencia de contexto son capaces de utilizar la información 
contextual para cambiar automáticamente sus configuraciones para adaptarse al contexto 
[50]. Este comportamiento es muy útil en el caso de los sistemas móviles, ya que estos 
tratan con un entorno de ejecución que está sujeto a cambios constantes. En el caso de 
mobile cloud computing, la conciencia del contexto se puede utilizar en la formación de 
nubes de recursos, así como la información de procesamiento. Por ejemplo, un dispositivo 
puede inferir su ubicación a través de GPS, Bluetooth o algunas otras formas de 
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posicionamiento y utilizar esa información para prepararse para el próximo 
procesamiento. 
2.2.2.3 Conciencia de la energía 
Debido a que un dispositivo móvil funciona con un suministro finito de energía 
contenida en su batería, la energía es uno de los recursos clave que debe utilizarse con 
cuidado [51]. En el contexto de las nubes móviles, el costo de participación (como el 
consumo de energía) debe ser menor que el beneficio obtenido [52]. Además, permitirá 
que el dispositivo móvil tome las medidas apropiadas a nivel de componentes para 
minimizar el consumo innecesario de energía y, por lo tanto, alargar la vida útil del 
sistema mediante la descarga de componentes de software innecesarios, la redistribución 
de componentes intensivos en energía a hosts más ingeniosos y la colocación de hosts de 
comunicación frecuente sugerido en [53]. Por estas razones, ser consciente del uso de 
energía de un dispositivo es vital. 
2.2.2.4 Gestión de datos 
Para muchos usuarios y proveedores de la nube, la administración de datos en la 
nube plantea muchas complicaciones. En mobile cloud computing, como sugiere el 
propio nombre, los datos que normalmente eran del dominio del autor de éstos ahora estan 
en un ambiente en el que pueden ser accesibles o compartidos con varios usuarios. Para 
muchos usuarios móviles, esto plantea cuestiones de privacidad y seguridad. Sumado a 
esto el asunto de la representacion de datos en dispositivos móviles varía, y en una nube 
móvil heterogénea, esto conduciría a problemas con la portabilidad y la interoperabilidad. 
Los cálculos en una nube móvil se extenderían a través de un sistema de archivos 
distribuido, donde varios dispositivos podrían tener que acceder y modificar archivos. 
Además, se debe tener en cuenta el acceso a archivos desde móviles a través de 
redes inalámbricas. En una nube móvil, las ubicaciones geográficas de los usuarios no 
son fijas y el ancho de banda debe conservarse debido a los costes de acceso a los datos. 
Sin embargo, también es vital que las bases de datos móviles contengan políticas para 
protegerse contra la pérdida de datos, al tiempo que garantiza que se ajusta a las 
restricciones de movilidad. 
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 Ventajas en Mobile Cloud Computing 
El cloud computing móvil proporcionará muchos beneficios y ventajas para los 
proveedores de cloud computing, operadores de redes móviles y consumidores de cloud 
computing tales como [54]: 
 Compartir información y aplicaciones sin necesidad de hardware y 
software complejos y costosos, ya que el procesamiento de datos se ejecuta 
en la nube; 
 Características y funcionalidades mejoradas de los dispositivos móviles a 
través de nuevas aplicaciones en la nube; 
 Fácil acceso a MCC a través de un navegador móvil; 
 Posibilidad de que una aplicación sea compartida y accedida por muchos 
usuarios de dispositivos móviles; 
 Mayor alcance y difusión de aplicaciones de MCC; 
 Aumento de la energía de la batería de los dispositivos móviles; 
 Mejora de la capacidad de almacenamiento de datos y la capacidad de 
procesamiento, ya que MCC permitirá a los usuarios móviles almacenar / 
acceder y procesar los grandes datos como el modelado de la visualización 
de gráficos 3D y la animación en ecología, soluciones climáticas globales, 
riesgos financieros, Proyectos, etc., a través de las redes inalámbricas y 
móviles en la nube donde reside el sistema de computación de alto 
rendimiento (HPC); 
 Mayor nivel de disponibilidad que el entorno Cloud Computing 
convencional; 
 Mayor fiabilidad, ya que los datos y las aplicaciones informáticas se 
almacenan y copian en varios ordenadores; y 
 Posibilidad de un sistema de aprendizaje a distancia en el entorno de MCC. 
 Riesgos de Mobile Cloud Computing 
La seguridad de las transacciones financieras, las aplicaciones empresariales y el 
acceso no autorizado, que se ejecutan desde una ubicación remota y la transmisión de 
información por aire, son los desafíos más complicados que deben abordar conjuntamente 
los desarrolladores de aplicaciones móviles, proveedores de servicios de red inalámbrica 
y departamentos de TI. 
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Adicionalmente instituciones como la Cloud Security Alliance [55]han planteado 
las vulnerabilidades más comunes para ambientes mobile computing y cloud computing, 
ente los que figuran: 
 Pérdida de datos de dispositivos perdidos, robados o desmantelados. 
 Información que roba el malware móvil 
 Pérdida de datos a través de aplicaciones de terceros mal escritas. 
 Vulnerabilidades en dispositivos, SO, diseño y aplicaciones de terceros. 
 Wi-Fi no seguro, acceso a la red y puntos de acceso inseguros. 
 Los mercados de aplicaciones no garantizados o fraudulentos. 
 NFC y la piratería basada en la proximidad. 
 Brechas de datos. 
 Gestión insuficiente de identidades, credenciales y acceso. 
 Interfaces y API no seguros. 
 Vulnerabilidades del sistema. 
 Secuestro de cuenta. 
 Empleados maliciosos. 
 Vulnerabilidades de tecnología compartida. 
Adicionalmente también están los temas de gobierno, riesgo, recuperación de 
desastres, seguridad física, consideraciones legales, respuesta a incidentes e investigación 
que son temas igual de importantes y que pueden ser temas de estudio e investigación. 
 Estándar ISO 25000 (SQuaRE) 
ISO es la Organización Internacional de Normalización [56] y es la entidad 
internacional encargada de favorecer normas de fabricación, comercio y comunicación 
en todo el mundo.  
La norma ISO 25000 es la evolución de las normas ISO/IEC 9126 Y 14598 debido 
a la necesidad de evolución en la forma de evaluar el software por ello se consiguió que 
sea una guía para el uso de las nuevas series de estándares internacionales llamados: 
Requisitos y Evaluación de Calidad de Productos de Software (SQuaRE). 
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Entre sus objetivos está el permitir una mayor eficacia en la definición del 
software, para ello plantea la evaluación de productos intermedios consiguiendo al final 
una mejora en la calidad del producto. 
Esta familia de normas ISO/IEC 25000 se encuentra compuesta por cinco 
divisiones. Como se muestra en la Figura 2-6 a continuación 
 
Figura 2-6 Organización de las series SQuaRE. 
 Características y Atributos de Calidad de SQuaRE 
El modelo de calidad representa la piedra angular en el cual se cimientan las 
características de calidad que se van a tener en cuenta para la evaluación de las 
propiedades del software. 
La calidad de producto software será el grado en el cual el usuario percibe que se 
satisfacen los requisitos de calidad aportando de esta manera un valor. Siendo a su vez 
estos requisitos los que se encuentran representados en el modelo de calidad definido por 
el estándar ISO/IEC 25010 (2011) que se encuentra compuesto por ocho características 
que se muestran en la Figura 2-7  y se describen a continuación 
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Figura 2-7 Norma ISO/IEC 25010 [57] 
Como se ha podido observar el estándar SQuaRE tiene detallado una serie de 
características y sub-características que completan la norma. Para los fines del presente 
trabajo se seleccionó la característica de Seguridad. 
 Característica de Seguridad. 
Según ISO 25010 [58] la característica de seguridad la define como: “Capacidad 
de protección de la información y los datos de manera que personas o sistemas no 
autorizados no puedan leerlos o modificarlos”. La misma que se subdivide a su vez en las 
siguientes sub-características: 
Confidencialidad. Capacidad de protección contra el acceso de datos e 
información no autorizados, ya sea accidental o deliberadamente. 
Integridad. Capacidad del sistema o componente para prevenir accesos o 
modificaciones no autorizados a datos o programas de ordenador. 
No repudio. Capacidad de demostrar las acciones o eventos que han tenido lugar, 
de manera que dichas acciones o eventos no puedan ser repudiados posteriormente. 
Responsabilidad. Capacidad de rastrear de forma inequívoca las acciones de una 
entidad. 
Autenticidad. Capacidad de demostrar la identidad de un sujeto o un recurso. 
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Capitulo 3. Estado del Arte. 
En este capítulo se muestran los estudios que se han realizado a lo largo de esta 
tesina para de esta manera tener una visión global sobre la Evaluación de Seguridad para 
Mobile Cloud Computing (MCC). 
En primer lugar, se detallará el método aplicado para la recolección de la 
información que será útil en el presente capítulo. 
En la sección 3.2 se presenta un mapeo sistemático sobre la Seguridad para 
Aplicaciones de Mobile Cloud Computing, en donde se han analizado aspectos 
relacionados a la seguridad, el tipo de enfoque, el tipo de validación de los estudios, en 
qué ámbito se usan estas aplicaciones, los riesgos y amenazas a los que están sujetos las 
plataformas basadas en Cloud. 
 Introducción a los Estudios de Mapeos Sistemáticos de la 
Literatura. 
El método elegido, que consiste en un mapeo sistemático de la literatura, se basa 
en la metodología propuesta por [59], [60], que tuvo sus raíces en revisiones 
bibliográficas realizadas en el campo de las Ciencias Humanas y la Medicina, pero en los 
últimos años se han propuesto adaptaciones para otras disciplinas como la ingeniería. 
Un mapeo sistemático en el área de la ingeniería del software es un método para 
construir un esquema de clasificación y estructurar un campo de interés en la ingeniería 
del software. El análisis de los resultados se centra en frecuencias de publicaciones por 
categorías [61]. 
El fin de un mapeo sistemático es el de identificar las áreas en las cuales es 
necesario conducir una revisión sistemática. 
El proceso completo de un mapeo comprende tres fases: 1) Planificación de la 
búsqueda, 2) Conducción de la búsqueda y, 3) reporte de resultados. Ver Figura 3-1. 
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Figura 3-1 Proceso completo Revisión Sistemática. 
 Mapeo Sistemático sobre la seguridad de aplicaciones MCC 
Con el fin de elaborar un estado del arte preciso se ha realizado una exhaustiva 
búsqueda sobre los estudios en cuanto a seguridad de aplicaciones para MCC. Para ello 
se ha empleado un método que permita ubicar toda la información actual mediante 
un Mapeo Sistemático. 
Se va a realizar el mapeo sistemático basados en trabajos como [59], [62] donde 




 Fase de Planificación.  
La etapa de planificación está compuesta por seis pasos: 
 Establecimiento de la pregunta de investigación y sub-preguntas. 
 Definición de la estrategia de búsqueda. 
 Selección de estudios primarios. 
 Evaluación de calidad. 
 Definición de la estrategia de extracción de datos. 
 Selección de métodos de síntesis. 
Planificación
•Especificar preguntas de Investigación.
•Desarrollar protocolo de revisión.
•Validar protocolo de revisión.
Conducción
• Identificar estudio pertinente





•Escribir el informe de revisión.
•Validar el informe de revisión.
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En esta fase fue donde se identificaron estudios relacionados a seguridad en Cloud 
Computing como [63], donde elabora un estado del arte de la seguridad pero enfocado al 
sistema Cloud sin adentrarse en las opciones móviles. Por otra parte se hallaron revisiones 
sistemáticas de la literatura como [64]–[66], donde se encontró valiosa información 
respecto a problemas en ambientes cloud y como se está llevando a cabo los estudios en 
plataformas cloud especializadas como Mobile Healtcare, sin embargo también centrados 
en las generalidades de Cloud Computing pudiendo mejorar los aspectos enfocados a 
seguridad fundamentalmente. Revisiones de la literatura así como encuestas para Mobile 
Cloud Computing como [67]–[69] también abordan los temas en cuanto a 
vulnerabilidades y las causas de la no adopción de este nuevo paradigma de trabajo y 
gestión. 
Se puede señalar también que existen modelos de calidad basados en las 
perspectivas de cloud computing, o mobile cloud como se reseña en [69]–[73] entre otros, 
que plantean modelos y marcos de trabajo enfocados en distintos puntos de vista como la 
gestión, control sin embargo no se hallaron trabajos que resuman los resultados de una 
manera documentada los métodos de búsqueda, procesos de extracción o el análisis de 
datos y que adicionalmente estén enfocados en Seguridad específicamente para Mobile 
Cloud Computing. 
Pregunta de Investigación 
Siguiendo las guías ya antes mencionadas la meta del estudio es hallar como se 
están llevando a cabo los estudios en cuanto a seguridad en Mobile Cloud Computing, así 
como hallar las principales vulnerabilidades a las cuales están expuestas las aplicaciones 
basadas en estas plataformas, es así que la pregunta planteada es: 
¿Cómo se enfoca la Seguridad de MCC y cuáles son posibles problemas en este 
campo? 
Para responder a la pregunta de investigación, se ha propuesto 3 sub-preguntas 
que sirvieron de guía para consolidar un tema tan extenso como la seguridad en las 
aplicaciones MCC. Las preguntas son las siguientes: 
RQ1: ¿Cómo se analizan los aspectos de seguridad en el campo de las aplicaciones 
para MCC? 
RQ2:  ¿Qué tipo de ataque de seguridad ocurre comúnmente en aplicaciones MCC? 
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RQ3:  ¿Cómo se realizan las investigaciones de seguridad para las aplicaciones MCC? 
La respuesta a estas preguntas de investigación proporcionara una visión general 
de los enfoques de investigación actuales y ayudara a identificar áreas de investigación 
no cubiertas por los artículos científicos encontrados hasta ahora. Además, las respuestas 
a las preguntas anteriores permiten construir una clasificación de amenazas de seguridad, 
técnicas de ataque, arquitectura y tipos de modelos de computación en la nube estudiados. 
Estrategia de búsqueda 
Este mapeo sistemático se llevó a cabo mediante una búsqueda electrónica en dos 
bibliotecas digitales: la Biblioteca Digital ACM y la Biblioteca Digital IEEE Xplore. Su 
objetivo es proporcionar una cobertura completa de las citas bibliográficas de todos los 
principales editores en el campo de la informática. Además, se realizó búsquedas 
manuales en varias conferencias y “workshops” con el fin de abarcar posibles estudios 
que aborden el tema motivo de esta investigación. 
La metodología, que se utiliza para una cobertura completa, es realizar una 
búsqueda avanzada en estas bases de datos para acumular citas bibliográficas de los 
principales escritores de artículos científicos en el campo de mobile computing y cloud 
computing. Esta estrategia de búsqueda podría, inevitablemente, omitir algunos artículos 
útiles, por ejemplo, porque puede haber algunos autores que no están incluidos en estas 
bases de datos o que sus artículos son muy cortos o no muy importantes. Por otra parte, 
la comunidad de investigación ha mostrado interés en MCC progresivamente a partir de 
2010 hasta la fecha, por lo tanto, es esencial articular la tendencia en MCC de 
investigación. Así, el período cubierto fue de los últimos seis años, es decir, los estudios 
publicados entre 2010 y 2016. 
Para buscar automáticamente las bibliotecas digitales seleccionadas, planeamos 
utilizar la siguiente cadena de búsqueda descrita en la Tabla  3-1: 
 
Tabla  3-1 Cuadro de búsqueda 
Concept Sub-String Connector Alternative Terms 
Security Secur* and Secure, Security 
Mobile Cloud Mobile Cloud or Mobile Cloud 
MCC MCC And MCC 
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Adicionalmente, se ha buscado manualmente en las ediciones de las siguientes 
revistas, libros y conferencias como se muestran en las tablas Tabla  3-2 y Tabla  3-30: 





International Conference on Computing, Networking and 
Communications 
ICNC  B 
International Conference on Advances in Mobile 
Computing and Multimedia 
MOMM B 
Annual Computer Security Applications Conference ACSAC A 
Computational Intelligence in Security for Information 
Systems 
CISIS B 
IFIP International Information Security Conference IFIP SEC B 
Information Security Conference ISC B 
Information Security Practice and Experience Conference ISPEC B 
International Workshop on Security IWSEC B 
 






Q1 ACM Transactions on Information and 
System Security 
11 
Q1 Pervasive and Mobile Computing 25 
Q1 Computers and Security 31 
Q1 Computer Journal 54 
La búsqueda se realiza aplicando la cadena de búsqueda a los mismos metadatos 
(es decir, título, resumen y palabras clave) de cada artículo para todas las fuentes (la 
sintaxis de la cadena de búsqueda se adaptará para que se aplique en cada biblioteca 
digital). 
Selección de estudios primarios 
Cada estudio es recuperado de la búsqueda automatizada y evaluado con el fin de 
decidir si debe incluirse o no considerando su título, resumen y palabras clave. Las 
discrepancias en la selección se resolverán por consenso después de revisar el documento 
completo. 
Applications Application Or Application*, App 
Software Software Or Software 
Services Service and Service, Services 
Security AND (Mobile Cloud OR MCC) AND (Application OR Software OR 
Service) 
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Se incluirán los estudios que cumplan al menos uno de los siguientes criterios de 
inclusión: 
 Estudios que presentan aspectos de seguridad en aplicaciones de MCC. 
 Estudios sobre ataques comunes a aplicaciones MCC. 
Se excluirán los estudios que cumplan al menos uno de los siguientes criterios: 
 Documentos introductorios para ediciones especiales, libros y talleres. 
 Informes duplicados del mismo estudio en diferentes fuentes. 
 Trabajos cortos con menos de cinco páginas. 
 Artículos no escritos en idioma inglés. 
Estrategia de Extracción de datos 
La estrategia de extracción de datos empleada se basa en proporcionar un conjunto 
de respuestas posibles para cada sub-pregunta de investigación que se había definido. 
Esta estrategia asegura la aplicación de los mismos criterios de extracción de datos a todos 
los trabajos seleccionados y facilita su clasificación. 
De acuerdo con lo anterior, se establecieron los criterios de extracción, que sirven 
para la clasificación de los artículos y estudios científicos. Los criterios se proponen 
considerando la pertinencia del tema en respuesta a las preguntas establecidas en las 
secciones anteriores. 
Además, cada criterio se subdivide en varias opciones con las cuales mapear cada 
artículo. La clasificación de cada criterio se muestra a continuación en la Tabla  3-4 
 
Tabla  3-4 Subdivisión Criterios de Extracción 
RQ1: ¿Cómo se analizan los aspectos de seguridad en el campo de las aplicaciones 
para MCC? 
EC1 Modelo de Servicio IaaS 
  PaaS 
  SaaS 
  Secaas 
  Xaas 
EC2 Modelos de despliegue Publico 
  Privado 
  Comunitario 
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  Hibrido 
EC3 Características según NIST Puesta en común de recursos 
  Servicio medido para 
facturación 
  Amplio acceso a la red 
  Elasticidad rápida 
  Autoservicio bajo demanda 
EC4 Soluciones MCC existentes Cloudlets 
  CloneCloud 
  Cuckoo 
  Carmen 
  Calling the cloud 
  Clone2Clone 
  Chroma 
  Hyrax 
  MAUI 
  MAPCloud 
  MobiCloud 
  Scavenger 
  Spectra 
  SCAMPI 
  ThinkAir 
  VOLARE 
  others 
EC5 Modelos de Integración REST 
  SOAP 
  Web Services 
  Application Programming 
Interfaces (API) 
virtualization 
  network infrastructure 
EC6 Tipo de Encriptación Encryption Public Key 
  Encryption Private Key 
RQ2: ¿Qué tipo de ataque de seguridad ocurre comúnmente en aplicaciones MCC? 
EC7 Ataques aplicaciones y servicios Web SQL injection 
  Cross-Site Scripting (XSS) 
  Cross-Site Request Forgery 
(CSRF) 
  session hijacking 
  Distributed Denial of Service 
(DDoS) 
EC8 Riesgos generales de seguridad en la nube 
que deben considerarse 
Empleados maliciosos en el 
proveedor de CC 
  Datos de localización 
  Pérdida o pérdida de datos 
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  Secuestro de cuenta en línea 
  Intercepción de datos: API 
insegura 
  Spoofing - Pishing 
  Ingeniería social 
  Ataques de fuerza bruta 
  Sniffer 
  Infección por virus 
  Hombre en el medio 
EC9 Formas de expresar las necesidades de 
seguridad 
SLA based 
  Multi-model based 
  VM_focussed 
EC10 Seguridades a tener en cuenta para las 
aplicaciones 
Aseguramiento del ciclo de 
vida de desarrollo de la app 
  Abordar las amenazas 
comunes de seguridad 
  Autenticación y control de 
acceso 
  Cifrado de datos sensibles y 
críticos 
  Rastreabilidad y no repudio 
  normas de seguridad 
EC11 Tipo de Seguridad Seguridad del producto 
  Seguridad del proceso 
 Seguridad de datos 
  Seguridad en uso 





RQ3: ¿Cómo se realizan las investigaciones de seguridad para las aplicaciones MCC? 
EC13 Método de Validación Experimentos 
  Prototipo 
  Caso de estudio 
  Prueba de conceptos 
  Encuesta 
EC14 Entidad que Investiga Industria 
  Académico 
EC15 Aspecto de la investigación Seguridad de datos / archivos 
  Seguridad de las aplicaciones 
móviles 
Métodos de Síntesis 
Universidad de Cuenca  
Diego Xavier Jara Juárez  52 
Hemos aplicado métodos de síntesis cuantitativos y cualitativos. La síntesis 
cuantitativa está basada en: 
 Contar los estudios primarios que son clasificados en cada respuesta desde 
nuestro criterio. 
 Definir gráficos de burbujas para mostrar las frecuencias de la 
combinación de resultados desde diferentes sub-preguntas de 
investigación. Un gráfico de burbujas es básicamente un eje x-y con 
burbujas en las intersecciones de las categorías. Este es útil para proveer 
un mapa y dar una rápida visión de un campo de investigación [53]. 
La síntesis cualitativa está basada en incluir algunos estudios representativos para 
cada criterio considerando los resultados de cada evaluación de la seguridad. 
 Fase de Conducción 
Con la aplicación del protocolo de revisión daremos resultados preliminares. Los 
resultados se seleccionarán de acuerdo con los criterios de inclusión. 
Aquí obtendremos una tabla en la que podemos resumir los resultados de la etapa 
de realización, la fuente de las búsquedas automáticas, los estudios potenciales y los 
estudios seleccionados. 
En esta etapa pudimos encontrar algunos estudios que posiblemente se han 
publicado en más de una revista / conferencia y en este caso, seleccionaremos sólo la 
versión más completa del estudio. Casi pudimos encontrar algunos estudios aparecidos 
en más de una fuente. En este caso, deberíamos tener en cuenta una sola vez según nuestro 
orden de búsqueda, que es el siguiente: ACM, IEEE Xplore, etc. 
 La búsqueda para identificar los estudios primarios las bibliotecas digitales IEEE 
Xplore y ACM fue realizada el 9 de septiembre de 2016. La aplicación del protocolo de 
revisión trajo los siguientes resultados: 
 En la búsqueda bibliográfica realizada a las bases de datos se identificaron 
268 publicaciones (227 de IEEE Xplore y 41 de ACM). Luego de aplicar 
los 
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criterios de inclusión y exclusión documentados anteriormente, fueron 
finalmente seleccionados (78 de IEEE Xplore y 5 de ACM). 
 En la revisión manual de la bibliografía de otras fuentes se encontraron 28 
publicaciones potencialmente relevantes que después del proceso de 
extracción documentado nos quedamos con 8 estudios (2 de CISIS Y 6 DE 
IFIP SEC). 
Algunos estudios han sido publicados en más de una revista/conferencia. En este 
caso, se ha seleccionado solamente la versión más completa del estudio. Los estudios que 
aparecen en más de una fuente fueron tomadas en cuenta solamente una vez y por regla 
se planteó que solo los artículos que se listan en la biblioteca digital IEEE Xplore. 
 Reporte de resultados 
Un resumen de los resultados del estudio realizado se muestra en la Tabla  3-5 
Tabla  3-5 Mapeo Sistemático. Resultados según criterios de extracción 
Criterio Posibles Respuestas # % 
Estudios Porcentaje 
C1. Modelo de Servicio IaaS 19 20.88% 
PaaS 54 59.34% 
SaaS 44 48.35% 
Secaas 28 30.77% 
Xaas 4 4.40% 
C2. Modelos de despliegue Public 16 17.58% 
Private 82 90.11% 
Community 6 6.59% 
Hybrid 24 26.37% 
C3. Características NIST Puesta en común de recursos 20 21.98% 
Servicio medido o facturación 4 4.40% 
Amplio acceso a la red 61 67.03% 
Elasticidad rápida 7 7.69% 
Autoservicio bajo demanda 10 10.99% 
C4. Seguridad de red según 
ISO / IEC 27001 y GB / T22239 
Seguridad Física 4 4.40% 
Seguridad del Entorno  52 57.14% 
Seguridad de la Red 34 37.36% 
Seguridad en host 7 7.69% 
C5. Soluciones Mobile Cloud 
Computing Existentes 
Cloudlets 3 3.30% 
CloneCloud 4 4.40% 
Cuckoo 2 2.20% 
Carmen 0 0.00% 
Calling the cloud 0 0.00% 
Clone2Clone 0 0.00% 
Chroma 0 0.00% 
Hyrax 1 1.10% 
MAUI 5 5.49% 
MAPCloud 0 0.00% 
MobiCloud 3 3.30% 
Scavenger 0 0.00% 
Spectra 0 0.00% 
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SCAMPI 0 0.00% 
ThinkAir 3 3.30% 
VOLARE 0 0.00% 
others 2 2.20% 
C6. Modelo de integración REST 3 3.30% 
SOAP 1 1.10% 




Virtualization 7 7.69% 
Network infrastructure 1 1.10% 
C7. Tipo de cifrado Encryption Public Key 20 21.98% 
Encryption Private Key 32 35.16% 
C8. Ataques aplicaciones y 
servicios Web 
SQL injection 0 0.00% 
Cross-Site Scripting (XSS) 2 2.20% 
Cross-Site Request Forgery 
(CSRF) 
0 0.00% 
Session hijacking 24 26.37% 
Distributed Denial of Service 
(DDoS) 
6 6.59% 
C9. Riesgos generales de 
seguridad en la nube que 
deben considerarse 
Empleados maliciosos en el 
proveedor CC 
12 13.19% 
Localización de los datos 8 8.79% 
Perdida de datos 43 47.25% 
Robo de cuenta en línea 24 26.37% 
Intercepción de datos – API 
inseguras 
25 27.47% 
Spoofing -  Pishing 13 14.29% 
Ingeniería Social 5 5.49% 
Ataques de fuerza bruta 15 16.48% 
Sniffer 40 43.96% 
Virus Infection 10 10.99% 
Man in the middle 48 52.75% 
C10 Formas de expresar las 
necesidades de seguridad 
SLA based 5 5.49% 
multi-model based 0 0.00% 
VM_focussed 7 7.69% 
C11. Seguridades a tener en 
cuenta para las aplicaciones 
Ciclo de vida de desarrollo de 
software seguro 
8 8.79% 
Abordar las amenazas 
comunes de seguridad 
8 8.79% 
Autenticación y control de 
acceso 
61 67.03% 
Cifrado de datos sensibles y 
críticos 
45 49.45% 
Rastreabilidad y no repudio 30 32.97% 
Adopción de las normas de 
seguridad 
5 5.49% 
C12. Tipo de seguridad Seguridad del producto 16 17.58% 
Seguridad del proceso 40 43.96% 
Seguridad de datos 20 21.98% 
Seguridad en uso 40 43.96% 
C13. Subcaracterísticas 
Norma ISO 25010 
Confidencialidad 73 80.22% 
Integridad 73 80.22% 
No repudio 32 35.16% 
Responsabilidad 22 24.18% 
Autenticidad 58 63.74% 
C14. Método de Validación Experimentos 8 8.79% 
Prototipo 5 5.49% 
Casos de estudio 5 5.49% 
Pruebas de Concepto 60 65.93% 
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Encuestas 2 2.20% 
C15. Entidad que Investiga Industria 4 4.40% 
Academia 80 87.91% 
C16. Aspecto de la 
investigación 
Seguridad de datos / archivos 34 37.36% 




Respecto al criterio C1 “Modelo de Servicio”, los resultados indican que la 
mayoría de estudios enfocaban el modelo de servicio PaaS con un 59.34% seguido de un 
48.35% de modelos SaaS, 30.77% para SecaaS y 20.88% para IaaS. Esto nos da muestras 
que los estudios se empiezan a interesar no solo en las plataformas sino también en las 
aplicaciones móviles para plataformas Cloud. 
El criterio C2 “Modelos de despliegue”, nos muestra que los mayores desarrollos 
los está haciendo la parte privada con un 90.11% de los artículos consultados. Esto se 
empata con el hecho que se ha convertido en una tecnología emergente y como un nicho 
de negocio es la parte privada, es decir las empresas, las que aprovechan estas nuevas 
formas de gestión. 
Respecto al criterio C3: “Características NIST” se encontró que la mayoría de los 
artículos se enfocan en el acceso a la red con un 67.03%. Además, temas como la puesta 
en común de recursos obtuvieron un 21.98%. 
Según el criterio C4: “Seguridad de red según ISO / IEC 27001 y GB / T22239” 
una de los principales temas sobre los que se trabaja en ambientes MCC es en la seguridad 
del entorno, con una valoración de 57.14%. También se ocupan en la seguridad de la red 
con 37.36% de artículos donde hacen referencia a estos criterios. 
Respecto al criterio C5: “Soluciones Mobile Cloud Computing Existentes” los 
resultados fueron escasos. Se presume que debido a que son modelos que no están del 
todo desarrollados, en etapas de prueba o simplemente usan tecnologías cerradas no los 
pueden validar con la frecuencia necesaria para levantar estudios al respecto. 
Según el criterio C6: “Modelo de integración” se obtuvo información respecto a 
las API y la virtualización como formas de integración con porcentajes de 5.49% y 7.69% 
respectivamente. 
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El criterio C7: “Tipo de cifrado” estableció que el 21.98% de los documentos 
consultados enfocan aspectos relacionados a la encriptación con clave pública para MCC 
mientras que 35.16% se enfocaron en encriptación por clave privada. 
En lo que se refiere a tipos de ataques y vulnerabilidades de aplicaciones para 
mobile cloud computing resaltamos hallazgos como en el criterio C9 “Riesgos generales 
de seguridad en la nube que deben considerarse” el 47.25% de los artículos establecen 
que uno de las preocupaciones más recurrentes, es la perdida de los datos del usuario. 
Otro dato importante en este criterio fue que el 43.96% de los artículos se enfocan en 
riesgos vinculados a ataques de tipo Sniffer y un 52.75% en ataques relacionados a 
Hombre en el medio (Man in the Middle). 
Respecto al criterio C12 “Tipo de Seguridad”, los resultados indican que la 
seguridad en proceso y la seguridad en el uso (ambos con un 43%) son los datos en los 
que más se enfocan los artículos y sus investigaciones, seguidos por la seguridad de los 
datos con un 21% de los artículos. 
Según el criterio C13 “Subcaracterísticas Norma ISO 25010”, se relacionó que 
tanto la confidencialidad y la integridad, ambas con un 80.22% de artículos, son los temas 
más tratados y relacionados a seguridad MCC. La autenticación también es un tema muy 
discutido con el 63.74% de los artículos y en menor medida el no repudio y la 
responsabilidad.  
Con respecto al criterio C14 “Método de Validación”, los resultados muestran que 
la mayoría de estudios (65.93%) han presentado Pruebas de conceptos para validar sus 
enfoques. También se halló que se realizaron pocos experimentos (8.79%), y en menor 
medida casos de estudio (5%), prototipos (5%) y apenas existen estudios que se sirvan de 
encuestas como métodos de validación. 
Finalmente, en lo que respecta al criterio C15 “Entidad que Investiga” se encontró 
que 87.91% de los artículos revisados, corresponden a estudios realizados desde el área 
académica y la industria aporta apenas un 4.4% en investigación. Esto no quiere decir que 
la industria no esté generando investigación, al contrario, se plantea una interrogante 
alrededor de la pregunta, ¿Por qué la industria no está generando contenido formal 
respecto a seguridad MCC? La respuesta a esta pregunta podría ser tema de próximos 
estudios más centrados hacia este particular. 
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Para observar de manera más amigable los hallazgos del mapeo sistemático se 
optó por combinar criterios como el de la 0. A partir de la gráfica, podemos concluir que 
un gran número de investigaciones se centran en ataques como un hombre en el medio, 
Sniffer o secuestro de sesión y los riesgos consecuentes, así como preocupaciones 
referentes a la pérdida o fuga de la información. Teniendo en cuenta los modelos de 
implementación y modelos de servicio, ratificamos como se señaló anteriormente que las 
nubes privadas son las que acumulan más artículos en contraste con las nubes 
comunitarias que tienen un número mínimo de estudios. Por otro lado, SaaS y PaaS son 
los modelos de servicio más abordados, mientras que modelos como IaaS y XaaS casi no 
son analizados. 
 
Figura 3-2 Comparación entre los criterios C1, C2 y C8-C9 
En la Figura 3-2, Figura 3-3 y Figura 3-4 se muestras otra comparación entre 
criterios  
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Figura 3-3  Comparación entre criterios C12, C13 – C8, C9. 
 
Figura 3-4 Comparación de criterios C13 vs C14, C15d  
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Dificultades en la Validación 
Las principales dificultades de este estudio son: el sesgo en el ámbito de las 
preguntas de investigación, publicación y selección, la imprecisión en la extracción de 
datos y errores en la clasificación. 
El ámbito de nuestra pregunta de investigación fue limitada a los temas referentes 
a la seguridad en aplicaciones SaaS para MCC. Sin embargo, existieron temas muy 
interesantes y que pudieron dejarse de lado debido a la relevancia de la publicación, el 
tamaño del articulo o la conferencia – revista en la cual esta publicada. 
Los sesgos de publicación se refieren al problema de preferir los resultados 
positivos sobre los negativos para su publicación [74]. Se tiene conciencia de esta es una 
limitación inherente a las fuentes bibliográficas. Además, no se consideró otras fuentes 
bibliográficas tales como Springer Link o ScienceDirect lo que puede haber afectado a la 
completitud de nuestro mapeo sistemático. Además, nuestra búsqueda bibliográfica fue 
conducida en septiembre del año 2016, algunos estudios no estuvieron aún indexados en 
ese momento y pudieron no haber sido considerados. 
Finalmente, se intentó aliviar la imprecisión en la extracción de los datos y la falta 
de una adecuada clasificación mediante la resolución de discrepancias por consenso. 
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Capitulo 4. Modelo de Seguridad para Mobile Cloud 
Computing 
Con un crecimiento explosivo de las aplicaciones móviles y emergentes del 
concepto de computación en la nube, la MCC se ha convertido en una tecnología potencial 
para los usuarios de servicios móviles. MCC integra la tecnología de la computación en 
nube con el entorno móvil y ha tomado parte importante hilo de discusión en el mundo 
de las TI desde 2009. La ABI Research indicaba que se espera que el número de abonados 
a MCC crecería de 42,8 millones (1,1% del total de móviles usuarios) en 2008 a 998 
millones (19% de los usuarios móviles totales) en 2014. A pesar de este hito alcanzado, 
el crecimiento de los suscriptores móviles de computación en nube es aún por debajo de 
las expectativas. El 74% de los ejecutivos de TI y los directores de información no están 
dispuestos a adoptar servicios en la nube debido a los riesgos asociados con la seguridad 
y la privacidad [75].. A pesar de los diversos esfuerzos para superar estos inconvenientes, 
hay una serie de lagunas y retos que aún existen en las políticas de seguridad de Mobile 
Cloud Computing [76].. Los problemas de seguridad en Mobile Cloud Computing 
incluyen principalmente la autenticación, autorización, seguridad de la aplicación, la 
privacidad de la ubicación y la seguridad de los datos. 
Visión general de la arquitectura MCC y su seguridad 
Hay varios modelos de servicios de computación en la nube. Huang, Xing y Wu 
[77] presentaron un estudio exhaustivo para establecer los modelos existentes de servicios 
de computación en la nube móvil. Su investigación distingue la construcción y la 
integración de dos entidades involucradas en MCC, el cyber physical system (CPS) y el 
cyber virtual system (CVS), en el que el CPS está principalmente compuesto por 
entidades inteligentes y móviles tanto físicas, y el CVS está formado principalmente por 
recursos y servicios virtualizados basados en la nube. Tradicionalmente, el cloud 
computing se ha clasificado en tres modelos de servicio: infraestructura como servicio 
(IaaS), plataforma como servicio (PaaS) y software como servicio (SaaS). Además, la 
computación en nube puede ser considerada desde varias perspectivas, estas perspectivas 
se basan en los roles de la participación del usuario. Hemos extrapolado estas perspectivas 
a MCC, considerando el punto de vista de sus actores (es decir, proveedores de servicios, 
consumidores y bróker). 
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En la Figura 4-1 se presenta el escenario que motiva nuestro modelo de seguridad. 
Aunque el mobile cloud computing tiene tres modelos de servicio, los servicios 
proporcionados por el modelo SaaS y sus interacciones con aplicaciones móviles se 
consideran en el modelo de seguridad presentado en este documento (es decir, enlazado 
por la línea puntiaguda). Además, no se tienen en cuenta las líneas de comunicación o los 
problemas de transmisión física. 
 
Figura 4-1 Mobile Cloud Computing security evaluation scenario 
 Un modelo de seguridad para MCC 
Aquí se ofrece una descripción de las sub-características, atributos y métricas 
planteadas para la verificación de seguridad en Mobile Cloud Computing. Este modelo 
es una adaptación del estándar ISO / IEC 25000 SQuaRE [57], que se desglosa en sub-
características y atributos, teniendo en cuenta las principales características de seguridad 
en las aplicaciones MCC relacionadas con la calidad del producto de las mismas. Por lo 
tanto, se adaptó la definición de estas sub-características y atributos, con el fin de 
adaptarlos a la naturaleza MCC.  
Con el fin de construir el modelo de calidad, se consideró que la seguridad en 
Mobile Cloud Computing se puede validar desde tres perspectivas diferentes: (i) la 
aplicación de dispositivos móviles, (ii) la red física y (iii) la infraestructura de cloud 
computing. Para los fines de este estudio se opta por considerar al canal de comunicación 
o red física como un canal ideal además considerando que el método está basado en las 
aplicaciones y las posteriores validaciones serán desde la perspectiva del usuario final no 
se considera para el modelo la perspectiva del CSP (Cloud Service Provider). 
A continuación, se muestran las sub-características que se adaptaron desde el 
modelo SQuaRE para la evaluación de MCC, con los atributos específicos relacionados 
con el dominio de aplicaciones MCC.  Todos los atributos incluidos en el modelo de 
calidad deberían tenerse en cuenta durante la evaluación de las aplicaciones para 
garantizar su seguridad, sin embargo, cabe señalar que podrían existir escenarios en los 
Universidad de Cuenca  
Diego Xavier Jara Juárez  62 
cuales no sea posible someter estos atributos a evaluación por las condiciones propias de 
la app y sus funciones intrínsecas. 
Algo importante para la elaboración de este modelo, es que las métricas planteadas 
se basaron en una serie de recomendaciones y buenas prácticas obtenidas de 
certificaciones, planes de aseguramiento, sistemas de gestión de seguridad, Normas y 
estándares internacionales como (NIST, EISA y otros). Todas orientadas a prevenir los 
principales problemas de seguridad en MCC como lo plantea [78] en su apartado de 
vulnerabilidades. 
 Confidencialidad (Confidentiality). 
Según [58] la confidencialidad es el grado en que un producto o sistema permite 
que los datos sean accesibles solo por las personas autorizadas. 
La primera subcaracterística del modelo de seguridad de MCC es la 
confidencialidad, que se desglosa en otras sub-características y atributos. La Tabla  4-1 
¡Error! No se encuentra el origen de la referencia. muestra la sub-característica y sus a
tributos específicos junto con la heurística de cada una. 
El detalle completo de subcaracterísticas junto con atributos, así como controles 
y métricas con sus fórmulas de cálculo se muestran en el URL: 
https://mcc821.wordpress.com/2017/08/10/__trashed/   
Tabla  4-1 Subcaracterísticas de Confidencialidad 
Sub – Característica Atributos Heurística 
1. Confidencialidad 
1.1. Administración de 
Datos en el móvil 
Medición del servicio de manejo de los dispositivos 
móviles implementado por el sistema MCC 
  
1.2. Control de accesos y 
gestión de identidades 
Valoración de las características de control de 
accesos y la actividad de cada cuenta. 
  1.3. Seguridad en SLA 
Medición de las características elementales con las 
que debe contar un acuerdo SLA para MCC 
  
1.4. Calidad de 
encriptación 
Opciones ideales en cuanto a encriptación en 
ambientes MCC 
  1.5. Test de seguridad 
Verificación de las pruebas mínimas que deben 
realizarse a aplicaciones móviles en ambientes 
MCC 
  
1.6. Manipulación de los 
datos del cliente 
Validación de los controles a los que se someten los 
datos de los usuarios 
  1.7. Prevención de ataques 
Medición de las seguridades con las que debe 
contar un servicio MCC para prevenir ataques 
  
1.8. Gobierno y políticas 
BYOD 
Validación de las condiciones que debe cumplir un 
terminal que pertenece al usuario final BYOD 
(Bring Your Own Device) 
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 Integridad (Integrity) 
Según [57] es la capacidad del sistema o componente para prevenir intrusiones no 
autorizadas a los datos o programas de ordenador. La Tabla  4-2 muestra los atributos 
junto con la explicación del control que realiza.  
Tabla  4-2 Subcaracterística de Integridad 




Se consulta sobre seguridades complementarias 
básicas respecto a instalaciones físicas del CSP 
  
2.2 Buenas prácticas de 
prevención 
Se validan las precauciones que puede tomar un 
proveedor CSP para evitar posibles ataques a su 
integridad 
  
2.3 Seguridad en el 
desarrollo de código 
Se verifican procedimientos en cuanto al desarrollo 
de aplicaciones móviles para MCC 
  
2.4 Notificación y 
respuesta de incidentes 
de seguridad 
Se califica la capacidad del servicio en cuanto a 
respuesta y notificación de incidentes 
  
2.5 Gestión y control de 
cuentas de usuario 
Se validan las medidas de seguridad en cuanto al 
monitoreo y revisión de los usuarios y sus cuentas de 
acuerdo con sus perfiles 
  2.6 Auditorias 
Se verifica las acciones ideales para temas de 
auditorías al servicio cloud 
  2.7 Estado del Antivirus 
Se mide los controles básicos que deben 
implementar respecto a los antivirus 
  
2.8 Gestión de 
contenido antispam / 
correo electrónico 
Se validan las acciones a tomar respecto a la 
incidencia de contenido spam a la app móvil 
 
 No Repudio (Non-Repudiation) 
Según [79] el no repudio es el grado en que se puede demostrar que las acciones 
o eventos han sucedido, de tal forma que los eventos o acciones no pueden ser negados  
más tarde por parte del autor. La Tabla  4-3 muestra la descripción de los atributos y 
explicación correspondiente 
Tabla  4-3 Subcaracterística de No Repudio 
Subcaracterística Atributo Heurística 
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3. No Repudio No Repudio Se validan las distintas opciones con las que se 
puede evitar la negación de una acción por parte de 
su autor 
 
 Responsabilidad (Accountability) 
Según la definición de la norma ISO 25010 la responsabilidad es el “grado en el 
que las acciones de una entidad pueden atribuirse únicamente a esta”. La Tabla  4-4 
muestra la descripción y atributo correspondiente a esta subcaracterística. 
Tabla  4-4 Subcaracterística de Responsabilidad 
Subcaracterística Atributo Heurística 
4. Responsabilidad Validación de Responsabilidad Se mide la capacidad del 
sistema de controlar el tema de 
la responsabilidad 
 
 Autentificación (Authenticity) 
Según [79] la autenticación es: “grado en el que la identidad de un sujeto o 
recursos pueden probar ser quien dicen ser.” En la Tabla  4-5 se muestran los atributos 
junto con las descripciones vinculadas a los controles correspondientes. 
Tabla  4-5 Subcaracterística de Autentificación. 
Subcaracterística Atributo Heurística 
5. Autentificación Políticas de contraseña Se verifica el cumplimiento de condiciones 
que hacen que la implementación de 
contraseñas se ajuste a las mejores prácticas 
de seguridad 
  IDM 
Identity Management  
se valida el cumplimiento de características 
de un servicio de gestión de identidades 
  Contexto de uso Verifica posibles vulnerabilidades basado en 
opciones propias de los dispositivos móviles 
como el GPS, giroscopio, etc. 
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Capitulo 5. Método de Evaluación de la Seguridad para 
aplicaciones de Mobile Cloud Computing. 
En esta sección se define de manera detallada el método de evaluación de 
seguridad que será utilizada por los diferentes evaluadores, ya sea el comprador del 
producto o un evaluador independiente. Esto permite establecer la calidad del producto 
en cuanto a seguridad y el aporte de resultados serán consistentes y replicables. El método 
adapta y extiende las características propuestas en el estándar ISO/IEC 25040 con el fin 
de evaluar la calidad en la seguridad de aplicaciones para MCC.  
La creciente tasa de adopción de sistemas basados en plataformas cloud 
computing sumado a los beneficios de la movilidad requiere de un proceso formal de 
evaluación de varias características inherentes a estas tecnologías. Al analizar la 
literatura, se encuentra que una de las principales preocupaciones de los stakeholders es 
lo concerniente a la seguridad. 
Al hablar de stakeholders incluimos a desarrolladores, compradores, usuarios o 
clientes de aplicaciones móviles para cloud computing. 
Es importante que las características de calidad en seguridad sean planteadas, 
monitoreadas y evaluadas basados en las mejores prácticas de seguridad, que a su vez 
sean ampliamente aceptadas. Los modelos de calidad en el SQuaRE nos sirven para 
validar estas características importantes para posteriormente establecer requerimientos de 
cumplimiento y satisfacción, así como las mediciones consecuentes. 
Según la norma ISO el comprador es aquel que adquiere un producto de software, 
pudiendo ser este personalizado o no, y especifica los requisitos de calidad para el 
proveedor y evalúa una potencial adquisición bajo estos requisitos.  
Los evaluadores independientes por otro lado deben evaluar los productos finales 
para asegurar la calidad. Para un enfoque de evaluación independiente se debe 
proporcionar requisitos y recomendaciones para la implementación práctica de la 
evaluación, donde las partes necesitan entender, aceptar y confiar en los resultados de la 
misma. Esta evaluación podría realizarse a solicitud del stakeholder sea éste un 
desarrollador, adquirente o cualquier otra parte. 
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En este apartado se diseñará el proceso de la evaluación y qué información será 
recolectada durante el mismo. Para poner en práctica el método de evaluación propuesto, 
se empleará como artefacto de entrada el modelo definido en el capítulo 4, el mismo que, 
como se ha comentado en secciones anteriores, y que tiene como base el estándar ISO/IEC 
25010 [58]. 
Como se mencionó anteriormente, en este capítulo se presenta un método para la 
evaluación de la calidad, tomando de base el estándar SQuaRE, específicamente su 
división ISO 2504n en su versión 3 lanzada el 14 de junio de 2009, que consiste de los 
siguientes estándares: 
 Estándar ISO / IEC 25040 – Modelo de referencia de evaluación y 
guía: contiene los requisitos generales para la especificación y evaluación 
de la calidad del software y aclara los conceptos generales. Proporciona 
una descripción de proceso para evaluar la calidad del producto de 
software y establece los requisitos para la aplicación de este proceso. El 
proceso de evaluación es la base para la evaluación de la calidad del 
producto de software para diferentes propósitos y enfoques. 
 Estándar ISO / IEC 25041 – Módulos de evaluación: define la 
estructura y contenido de la documentación a ser usada para describir un 
módulo de evaluación. Estos módulos de evaluación contienen la 
especificación del modelo de calidad (por ejemplo, características, 
subcaracterísticas y las correspondientes métricas de calidad interna, 
externa o en uso), los datos asociados y la información sobre la aplicación 
planeada del modelo y de la información sobre su aplicación actual. Los 
módulos de evaluación apropiados son seleccionados para cada 
evaluación. En algunos casos puede ser necesario desarrollar nuevos 
módulos de evaluación. 
 Estándar ISO / IEC 25045 – Módulos de evaluación para la 
recuperación: Provee la especificación para evaluar las sub-
características de recuperación definidas bajo la característica de 
confiabilidad del modelo de calidad. Este determina las medidas externas 
de la calidad de software de resistencia y del índice de recuperación 
autónoma cuando el sistema de información esté compuesto de uno o más 
productos de software, la ejecución de las transacciones está sujeta a una 
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serie de distracciones. Una distracción puede ser un fallo operacional (por 
ejemplo, un apagado abrupto o un proceso de sistema operativo que haga 
caer al sistema) o un evento (por ejemplo, un incremento significante de 
usuarios al sistema). 
 Definición del proceso con SPEM 2 
En esta sección se detalla cómo en base a lo señalado anteriormente se llevará a 
cabo el proceso de evaluación correspondiente a la aplicación de la metodología de 
evaluación, para ello usaremos la notación SPEM 2 (Software & Sistema Process 
Engineering Meta-model Specification V2.0) [80], propuesta por el grupo Object 
Management Group, que provee un marco formal para la definición de procesos de 
desarrollo de sistemas y de software, así como también para definir y describir sus 
elementos. El objetivo de su uso en este trabajo es el proveer una definición detallada del 
proceso de evaluación adaptándole a la seguridad de aplicaciones para mobile cloud 
computing y guiar al evaluador para llevar a cabo los procesos de una manera simple y 
fácil de entender. 
El Metamodelo SPEM 2.0 es un modelo basado en MOF (Meta Object Facility) 
que reutiliza otras especificaciones de OMG. Y que se dedica a definir, implementar, 
medir y mejorar proceso de la ingeniería de software. 
SPEM se encarga de establecer procesos relacionados a la Ingeniería de Software. 
Es así como detalla los elementos mínimos necesarios que permitan definir dichos 
procesos sin añadir aspectos del dominio particular. La idea central de SPEM 2 está 
basada en tres elementos básicos: rol, producto de trabajo y tarea. 
Tarea:    Esfuerzo a realizar. 
Rol:      Quien realiza el esfuerzo. 
Productos de trabajo: Entradas que se utilizan y salidas que éstos 
producen. 
Por medio de estos elementos se puede especificar “Quien (rol) realiza qué (tarea) 
para desde unas entradas conseguir unas salidas (productos de trabajo)”. 
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Figura 5-1 Metamodelo SPEM [81] 
Según SPEM el subconjunto de primitivas de modelado más comúnmente usadas 
se muestra a continuación en la Tabla  5-1. 
Tabla  5-1 Nomenclatura SPEM2 




Conjunto de habilidades, competencias y responsabilidades relacionadas, de un 





Unidad de trabajo asignable y gestionable, identificando el trabajo que se ejecuta 





Producto usado o producido por las Tareas. Existen dos tipos de productos: 
Artefacto de naturaleza tangible (modelo, documento, código, archivos, etc.) y 
Entregable para empaquetar productos con fines de entrega a un cliente interno 
o externo. Se pueden asociar entre ellos mediante relaciones de agregación, 
composición e impacto. 
 
Categoría 
Clasificación de elementos como Tareas, Roles y Productos en base a los 
criterios que desee el ingeniero de procesos. Existen diversos tipos de categorías: 




Información adicional relacionada con otros elementos. Los sub-tipos de guías 
pueden ser (entre otros): Activo Reutilizable, Directriz, Documentación, 
plantillas. El icono presentado es genérico, pero se pueden emplear 
 
Uso de Rol Uso 
Representación del rol que lleva a cabo una Tarea o Actividad dentro de un 
proceso determinado. Hace referencia a una Definición de Rol (elemento de 
Contenido). 
 
Uso de Tarea 
Representación de una tarea atómica dentro de un proceso determinado. Hace 
referencia a una Definición de Tarea (elemento de Contenido). 
 
Uso de Producto 
de Trabajo 
Representación de un Producto de Trabajo de entrada o salida, relacionado con 
una Actividad o Tarea. Hace referencia a una Definición de un Producto de 









Representación de un conjunto de Tareas que se ejecutan dentro del proceso, 
junto con sus Roles y Productos asociados. Si únicamente se quiere representar 
una agrupación de tareas, se puede usar los elementos Actividad o Fase (incluido 
por retro-compatibilidad y más empleado en tareas de desarrollo), o bien si es un 
conjunto de tareas que se repite un determinado número de veces, se puede usar 




Representación de un paquete agrupando todos los elementos del proceso 
Ventajas de utilizar SPEM:  
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 Se puede disponer de modelos de Procesos de software en formato 
procesable por computador. 
 Facilita la comprensión y comunicación entre las personas puesto que 
propicia un conocimiento homogéneo. 
 Da soporte a la mejora de procesos. Da soporte a la gestión de procesos. 
 Guía la automatización de procesos y da soporte para la ejecución 
automática. 
 Método de Evaluación con SPEM 2 
Como primer paso para la definición de la aplicación del modelo de evaluación 
será especificar los parámetros iniciales de evaluación. Cabe señalar que las perspectivas 
desde las cuales se plantea evaluar la seguridad de aplicaciones para MCC, son las del 
punto de vista del comprador y del evaluador independiente. No se plantea realizar el 
análisis desde la perspectiva del desarrollador ya que se asumirá que se parte de una 
aplicación ya funcional y ya publicada como servicio SaaS. 
Sin embargo, podemos graficar el proceso de construcción de dicha aplicación. 
App 
publicada






Figura 5-2 Proceso de construcción de una app 
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Como se definió anteriormente, el proceso de evaluación de la seguridad para 
aplicaciones para MCC parte desde el proceso de evaluación de calidad propuesto en el 
estándar 2504n considerando que cada fase del mismo se ha adaptado a las necesidades 
del producto aquí estudiado. 
La división 2504n de la norma SQuaRE, propone un método de evaluación de la 
calidad basado en cinco fases principales detalladas en el siguiente gráfico: 
 
Figura 5-3  Pasos del proceso de evaluación de la seguridad de aplicaciones para MCC 
Para el caso de las aplicaciones de MCC, se adaptó cada tarea descrita en la tabla 
anterior. A continuación, se presenta cada fase con sus respectivas tareas y su detalle en 
la Figura 5-4. 
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Diseñador de la 
evaluación
Modelo de seguridad 
MCC
Establecer el modelos de 
servicio MCC a evaluar
Establecer la perspectiva de 
MCC a evaluar
Diseño de la evaluación
Desarrolla
Evaluador
Ejecución de la 
evaluación







Establecer el modelo de 
despliegue de MCC a evaluar
Establecer Aplicación MCC a 
evaluar
 
Figura 5-4 Proceso de evaluación de seguridad para aplicaciones. 
 Especificación de los Requisitos de Evaluación 
Etapa en la cual se identifica y se declara explícitamente los requerimientos que 
se deben considerar previo al diseño de la evaluación de la seguridad. En la Figura 5-5 se 
muestran los diferentes procesos y salidas obtenidas en esta etapa. 
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Selección de atributos de 
seguridad





Elaboración del documento 




Figura 5-5 Especificación de los “Requisitos de Evaluación” 
a) Establecimiento del Propósito de la Evaluación de la seguridad. 
Esta tarea consiste en determinar que la evaluación se realizara el momento que 
el usuario final utilice el producto terminado es decir la aplicación SaaS para MCC. Para 
ello es necesario seleccionar la aplicación a evaluar y obtener el SLA como 
documentación formal para nuestra revisión.  
b) Especificación de atributos de Seguridad. 
Esta tarea consiste en especificar qué requisitos de calidad debe cumplir la 
evaluación, así como también quien los solicita. 
 El evaluador debe asegurar que los stakeholders de la app sean 
identificados. Para ello se requiere la información necesaria para 
identificarlos a todos; los mismos que pueden ser una persona, parte u 
organización y pueden estar involucrados en la evaluación. Uno es un 
stakeholder como el desarrollador, adquiriente, usuario, etc. Otro es aquel 
que requiere la evaluación y necesita información sobre la calidad de 
software, patrocina la evaluación y requiere un reporte de la evaluación. 
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 Un artefacto importante a manera de guía será el Modelo de Calidad de la 
Seguridad desarrollado en secciones anteriores donde se seleccionarán las 
subcaracterísticas y los atributos a evaluar. 
c) Elaboración del Documento de Requisitos de Evaluación. 
Una vez reunida toda la información anteriormente detallada, se elaborará un 
documento que refleje los requisitos de la evaluación. Para ello se pueden usar plantillas, 
las mismas que contendrán la información de las tareas precedentes. En el Apéndice C, 
encontramos la Plantilla 1 Documento de Especificación de Requisitos de Evaluación. 
 Especificación de la Evaluación 
En esta fase se especifica detalladamente la evaluación que se realizará, qué 
artefactos se van a evaluar, qué métricas se aplicarán y de qué manera, qué umbrales se 
considerarán adecuados para los resultados obtenidos, cómo se combinan los resultados 
y cómo se reportan los problemas que sean detectados. 
En la Figura 5-6 se muestra las tareas a realizar en esta fase. 
a) Selección de Atributos Por Evaluar. 
En esta sección se escoge los atributos que serán sujeto de evaluación. Para ello 
tomamos como referencia nuevamente el modelo de calidad planteado en capítulos 
anteriores. Este nos brinda una serie de atributos que serán incluidos en el informe para 
la posterior verificación. 
Los métodos de evaluación deberán ser documentados, teniendo en cuenta las 
acciones a ser ejecutadas para conseguir los resultados de la evaluación.  
b) Selección de Métricas Por Emplear 
Una vez fijados los atributos de seguridad que se evaluaran, el modelo de calidad 
definido anteriormente ayudara a establecer las correspondientes métricas asociadas a 
cada uno de estos atributos. Cabe recalcar que estas métricas se elaboraron basadas en 
una serie de buenas prácticas de seguridad a manera de checklist, cuya evaluación por 
cumplimiento brinda la información necesaria para la construcción de las métricas del 
atributo correspondiente. 
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Figura 5-6 Especificación de la evaluación 
 
c) Definición del Criterio de Decisión para las Métricas. 
El criterio de decisión deberá ser establecido para las métricas seleccionadas.  
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Los criterios de decisión son umbrales numéricos usados para determinar el nivel 
de confianza en una aplicación analizada. Aquí se obtendrá una fórmula para calcular el 
estado de la app bajo evaluación. 
Comúnmente en temas de seguridad se establecen practicas ideales para evitar 
incidentes de seguridad, sin embargo, asegurar una infraestructura o para el caso del 
presente trabajo una aplicación, al 100% es una realidad muy difícil de conseguir. Para 
ello se intenta abarcar la mayor cantidad de precauciones basados en estudios formales y 
en cierta medida en prácticas comunes del mercado sobre las vulnerabilidades del 
sistema, con esto se conseguiría disminuir el riesgo al mínimo. Por ello se han definido 
umbrales que pueden ser dinámicos y flexibles de acuerdo a las necesidades y al contexto 
de la aplicación MCC evaluada. Con esto se consigue que el método planteado no deje 
por fuera aplicaciones que, por tener umbrales de medición extremos, sean considerados 
como no aptos para su uso. Además, existe la conciencia que hay tecnologías MCC en el 
mercado, que no brindan mayor información por tratarse de un nicho de negocio y la 
confidencialidad de las empresas no lo permite, como se mostrara en el apartado de 
conclusiones. 
d) Definición de la Plantilla para el Informe de Seguridad 
Esta tarea consiste en diseñar un documento que presente los problemas de 
seguridad detectados para así emprender obtener elementos de juicio para consecuentes 
decisiones. El documento consta de los siguientes campos: 
ID de la métrica XXX 
 Código único de identificación de la métrica bajo análisis 
Nombre del 
indicador 
Nombre del atributo en análisis. 
Propósito del 
indicador 
Explicación o heurística del atributo evaluado con las diferentes 
métricas y controles relacionados a cada uno. 
Controles 
asociados 
ID. Sub-característica / … / ID. Atributo. 
Campo donde se muestra las sub-características de las que 
proviene. 
Perspectiva MCC Se indica la perspectiva desde la que se está evaluando 
Modelo de 
Despliegue 




Opciones de servicio a ser evaluado: IaaS, PaaS o SaaS 
Formula Descripción de la forma de calculo 
Universidad de Cuenca  
Diego Xavier Jara Juárez  76 
Escala Unidades de medida (ej. porcentaje) 
Nivel para el 
cumplimiento 
Resultado objetivo con el que el indicador o atributo es 
considerado como aceptable 
Medición Registro de los valores obtenidos de acuerdo al cumplimiento de 
cada uno de los controles verificados en cada atributo 
Nivel de 
cumplimiento 
Valoración numérica obtenida como resultado de la medición 
planteada. 
 
 Diseño de la Evaluación 
Se formaliza el diseño de la evaluación, usando como entradas el resumen de la 
especificación de evaluación obtenido en la etapa anterior, como se observa en la 0. 
Elaboración del plan 
de evaluación






Figura 5-7 Diseño de la evaluación 
a) Elaboración del plan de evaluación 
En base a los requerimientos levantados en etapas anteriores se elabora un plan de 
evaluación de seguridad el mismo que debe evitar tareas duplicadas y definir puntos de 
decisión en el proceso de la evaluación el cual determina cuando y porque la evaluación 
puede ser considerada completada y debería parar. Esto debería ser hecho para disminuir 
el riesgo de errores y para reducir el esfuerzo de evaluación planeado. 
 Ejecución de la Evaluación e Informe de Seguridad 
En esta fase con la obtención del plan de evaluación y las especificaciones de los 
atributos y métricas observadas se llevará a cabo la evaluación y posterior elaboración 
del informe con resultados respecto a la seguridad, proceso que se grafica en la Figura 
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Figura 5-8 Fase “Ejecución de la evaluación” 
Para la mencionada evaluación es importante considerar que éste es un proceso 
iterativo el mismo que puede repetirse según sea necesario. En esta fase se tendrá en 
cuenta dos tareas principales: 
a) Evaluación por Atributos 
En esta tarea se realiza la validación de los atributos de seguridad sobre la 
aplicación para Mobile Cloud Computing. Para esto se consulta los documentos que cada 
propietario a compartido en sus sitios web designados para ello. De esta manera se 
procederá a verificar cada ítem del checklist evaluando su cumplimiento o no. Con la 
información obtenida se podría ya elaborar un informe previo respecto al estado de la 
seguridad de la app evaluada, donde conste las novedades detectadas conforme a la 
plantilla elaborada en la fase de especificación. 
b) Análisis de resultados de acuerdo a criterios 
En esta fase se analiza los resultados obtenidos en cada atributo respecto a las 
especificaciones y criterios de evaluación elaborados en los apartados anteriores, luego 
del cual se podrá entregar un informe final sobre la seguridad de la aplicación. 
Este informe debería: 
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1. Establecer un apropiado grado de confianza en el que la 
app es capaz de reunir los requerimientos de seguridad de 
la evaluación. 
2. Identificar las oportunidades de mejora tanto en los 
requerimientos de la evaluación, así como posibles 
necesidades de evaluaciones adicionales para cuantificar 
estas oportunidades de mejora. 
3. Identificar vulnerabilidades o riegos relacionados a la 
plataforma MCC. 
4. Identificar documentación adicional complementaria a ser 
considerada para una nueva evaluación o auditoria. 
c) Elaboración del Informe de Seguridad 
Para esta etapa se procede con la elaboración del informe de seguridad el mismo 
que deberá incluir la plantilla de seguridad que incluirá el análisis de atributos, así como 
los criterios de evaluación que son tareas definidas en esta fase. 
 Finalización de la Evaluación 
En esta fase se muestra en la Figura 5-9 las siguientes tareas: 
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Revisión del resultado de la 
evaluacion









Figura 5-9 Finalizar la evaluación 
a) Revisar el Resultado de la Evaluación 
El evaluador y el que solicitó la evaluación debe llevar a cabo una revisión 
conjunta de los resultados de la evaluación.  
Los comentarios del reporte de la evaluación deben ser dispuestos e incluidos en 
la versión final del reporte. 
b) Disponer Datos de la Evaluación 
Cuando la evaluación se ha completado, los datos y los ítems de evaluación deben 
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Capitulo 6. Aplicación del Método de Evaluación 
En este capítulo se presenta la forma en la que el método de evaluación de 
seguridad aquí planteado puede ser puesto en práctica, para ello se ha puesto a modo de 
caso de estudio tres aplicaciones móviles basadas en Cloud Computing y que son las que 
más sobresalen en sus especialidades, para de esta manera proveer ejemplos que sirvan 
de guía para la evaluación de la calidad de la seguridad y den una idea clara de cómo 
poner en práctica cada una de las tareas que se encuentran en las fases de la evaluación. 
En la sección 6.1 se presenta cada uno de las app’s a evaluar, incluyendo una 
breve explicación sobre su funcionalidad. 
En la sección 6.2 se presenta la aplicación del método de evaluación propuesto en 
este trabajo sobre cada una de las aplicaciones anteriormente citadas. 
Por último, en la sección 6.3 se recogen las lecciones aprendidas tras la aplicación 
del método de evaluación y se hacen recomendaciones basadas en la experiencia de la 
ejecución del método de evaluación. 
Cabe señalar que la metodología propuesta aplica tanto para aplicaciones públicas 
y privadas, por lo tanto, los controles y métricas planteadas se aplican indistintamente 
para los diferentes servicios MCC. 
 Aplicaciones Mobile Cloud Computing Por Evaluar  
En esta sección se presentará una breve descripción sobre cada uno de los casos 
de estudio seleccionados para ejecutar la evaluación de la seguridad. Se tendrá en cuenta 
el tipo de app’s, que funcionalidad tienen y qué servicios prestan al usuario. 
 Gmail (Plataforma Google) 
Como primer ejemplo tenemos a Gmail de Google https://mail.google.com, que 
es el cliente de correo electrónico nativo de la empresa Google Inc. Google es por esencia 
la plataforma cloud de servicios integrados más relevante de los últimos años, debido 
principalmente a la importante incursión de su buscador en el día a día de las labores de 
millones de usuarios de computadores y dispositivos móviles. 
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Figura 6-1 Pantalla principal de buscador Google y acceso a su app Gmail. 
Según la Figura 6-1 podemos observar que por defecto aparece la opción del 
buscador de esta plataforma y en la parte superior derecha el acceso directo hacia su gestor 
de correo Gmail. Esto para computadores de escritorio o portátiles que ingresen por un 
navegador convencional sin embargo también cuenta con una app móvil. 
Esta aplicación puede ser descargada directamente ingresando desde un 
dispositivo móvil a la aplicación Play Store, que es el mercado o almacén de aplicaciones 
exclusivo de los dispositivos con sistema operativo Android y de la tienda App Store para 
dispositivos con sistema operativo iOS de Apple. 
 
Figura 6-2 App Gmail de Google 
Según la propia tienda Play Store, esta aplicación ha sido descargada cerca de 
cinco mil millones de veces (5x109) lo que brinda una idea del impacto de esta app en el 
mundo del cloud computing. 
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Google al ser una de las plataformas más utilizadas a nivel, tanto de computadores 
de escritorio como de dispositivos móviles, cuenta entre sus servicios con una plataforma 
Cloud donde se pudo encontrar la mayor información respecto a su modelo de seguridad 
Figura 6-3 aquí informa acerca de políticas, seguridad física, datos, gestión, etc.  
 
Figura 6-3 Google Cloud Platform y su apartado que trata de seguridad. 
 Office 365 (Microsoft) 
Otra aplicación bajo análisis será Office 365 9 , que encierra un paquete de 
utilitarios de la empresa Microsoft, estos son: Word, Excel, PowerPoint, One Note, etc. 
Y que en esta versión brinda al usuario la posibilidad de utilizar estas aplicaciones desde 
dispositivos de escritorio, así como en dispositivos móviles al basarse en una plataforma 
Cloud Computing. 
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Figura 6-4 Portal Office 365 
Este paquete de aplicaciones se puede utilizar de una manera independiente cada 
una, lo que hace que sea muy versátil para diversos dispositivos y requerimientos. Cada 
aplicación por su parte, al contar con una suscripción a office 365 funcionara en conjunto 
con la plataforma cloud de este proveedor simulando un ambiente de oficina en la nube 
móvil. En la tienda de aplicaciones para sistemas operativos Android (Play Store) cada 
aplicación suma más de cien millones (100x106) de descargas. 
 
Figura 6-5 Paquete de aplicaciones de Office 365 
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En cuanto a lo referente a seguridad el portal de esta aplicación donde aborda estos 
temas es el de Microsoft Trust Center, en el apartado de “Seguridad de Microsoft Office 
365”10 y que se muestra en la Figura 6-6. 
 
Figura 6-6. Portal Microsoft Trust Center – Office 365 
 Salesforce 
Finalmente, se escogió la aplicación Salesforce11 que es una de las principales 
plataformas de CRM 12  (Customer Relationship Management) y que basa su 
funcionamiento en la tecnología cloud. Salesforce tiene su propia app móvil Salesforce1 
que recopila diferentes recursos de la plataforma principal para la administración de los 
temas vinculados a servicio al cliente, ventas, marketing y comunidades. 
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Figura 6-7 Portal Salesforce.com 
Como se mencionó anteriormente la app móvil de esta plataforma se llama 
Salesforce1 disponible para descargas para los diferentes sistemas operativos móviles en 
App Store y Play Store. En esta última lleva alrededor de cinco millones (5x106) de 
descargas  
 
Figura 6-8 Aplicación Salesforce1  
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En cuanto a los temas de seguridad vinculados a la plataforma y consecuentemente 
a la app Salesforce1, en la página Salesforce Trust13 se encontró la información necesaria 
para el respectivo análisis, que motiva este trabajo en desarrollo. 
 Aplicación del Método de Evaluación de Seguridad 
En esta sección se utilizará el método de evaluación propuesto en este trabajo en 
cada una de las aplicaciones antes mencionadas. Se presentará paso a paso cada una de 
las fases y sus tareas involucradas al momento de la evaluación, siguiendo la estructura 
presentada a continuación: 
1. Requisitos de la evaluación. 
2. Especificación de la Evaluación. 
3. Diseño de la evaluación. 
4. Ejecución de la evaluación e informe de usabilidad 
Fase 1: Especificación de los Requisitos de Evaluación. 
En esta fase definimos el propósito de la evaluación considerando las apps a 
evaluar, requisitos establecidos por los stakeholder y los atributos de seguridad de cada 
aplicación. 
a) Establecimiento del Propósito de la Evaluación. 
El objetivo es realizar una evaluación de la seguridad de la aplicación móvil cuya 
base de funcionamiento es una plataforma cloud computing, es decir, se evaluará las 
características de seguridad de la aplicación que se seleccionó. 
b) Selección de los Atributos de Seguridad. 
Los requisitos de seguridad son lo que debe cumplir la aplicación a modo de 
ejemplo tanto por el proveedor como por el usuario final, siendo estos dos los principales 
stakeholders envueltos en el método de evaluación descrito aquí. 
                                                                         
 
13 https://trust.salesforce.com/es/ 
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Para ello utilizaremos los atributos planteados para aplicaciones MCC en el 
modelo de calidad propuesto en el capítulo 4, debido a que se quiere enfocar 
especialmente en este tipo de app´s. 
Por tanto, los atributos a medirse están especificados en la Tabla 6-1 Atributos 
para evaluación de la seguridad de app´s para MCC: 
Tabla 6-1 Atributos para evaluación de la seguridad de app´s para MCC 
Atributos Por Evaluar 
1 1.1. Administración de Datos en el móvil 
2 1.2. Control de accesos y gestión de identidades 
3 1.3. Seguridad en SLA 
4 1.4. Calidad de encriptación 
5 1.5. Test de seguridad 
6 1.6. Manipulación de los datos del cliente 
7 1.7. Prevención de ataques 
8 2.1 Seguridad Complementario 
9 
2.4. Notificación y respuesta de incidentes de 
seguridad 
10 2.5. Gestión y control de cuentas de usuario 
11 
2.8. Gestión de contenido antispam / correo 
electrónico 
12 5.1. Políticas de contraseña 
13 5.3. Contexto de uso 
c) Elaboración del Documento de Requisitos de Evaluación. 
En esta tarea fijaremos un documento que refleje los requisitos de la evaluación, 
para ello elaboraremos una plantilla, que contendrá la información de los atributos que se 
analizaran en el método de evaluación. 
Fase 2: Especificación de la Evaluación 
En esta fase se especifica detalladamente la evaluación que se realizará, qué 
artefactos se van a evaluar, qué métricas se aplicarán y de qué manera, qué umbrales se 
considerarán adecuados para los resultados obtenidos, cómo se combinan los resultados 
y cómo se reportan los problemas que sean detectados. 
a) Selección de Atributos Por Evaluar. 
En esta sección se escoge los atributos que serán sujeto de evaluación. Para ello 
tomamos como referencia nuevamente el modelo de calidad planteado en capítulos 
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anteriores. Este nos brinda una serie de atributos que serán incluidos en el informe para 
la posterior verificación. 
Los métodos de evaluación deberán ser documentados, teniendo en cuenta las 
acciones a ser ejecutadas para conseguir los resultados de la evaluación.  
b) Selección de Métricas Por Emplear 
Una vez fijados los atributos de seguridad que se evaluaran, el modelo de calidad 
definido anteriormente ayudara a establecer las correspondientes métricas asociadas a 
cada uno de estos atributos. Cabe recalcar que estas métricas se elaboraron basadas en 
una serie de buenas prácticas de seguridad a manera de checklist, cuya evaluación por 
cumplimiento brinda la información necesaria para la construcción de las métricas del 
atributo correspondiente. 
Tabla 6-2 Métricas a ser evaluadas en el caso de estudio Gmail 
Atributo Métrica Umbrales 
1.1. Administración de 
Datos en el móvil 
 (Componentes MDM implementados)  
(# total de componentes) 
RANGOS: 
1 a 0.75 = Ideal 
0.625 a 0.375 = Mejorable 
menor a 0.375 = Deficiente                                                                                 
1.2. Control de accesos 
y gestión de identidades 
 (Controles implementados)  
(# total de controles) 
RANGOS: 
1 a 0.692 = Ideal 
0.615 a 0.308 = Mejorable 
menor a 0.308 = Deficiente                                                                                 
1.3. Seguridad en SLA  (Seguridades implementadas en el 
SLA)  
(# total de seguridades SLA) 
RANGOS: 
1 a 0.667 = Ideal 
0.583 a 0.333 = Mejorable 
menor a 0.333 = Deficiente                                                                                 
1.4. Calidad de 
encriptación 
 (Características implementadas)  
(# total de características) 
RANGOS: 
1 a 0.75 = Ideal 
0.625 a 0.375 = Mejorable 
menor a 0.375 = Deficiente                                                                                 
1.5. Test de seguridad  (Componentes de test implementados)  
(# total de componentes) 
RANGOS: 
1 a 0.667 = Ideal 
0.5 a 0.333 = Mejorable 
menor a 0.333 = Deficiente                                                                                 
1.6. Manipulación de 
los datos del cliente 
 (Seguridades de datos disponibles)  
(# total de Seguridades) 
RANGOS: 
1 a 0.714 = Ideal 
0.714 a 0.429 = Mejorable 
menor a 0.429 = Deficiente                                                                                 




(# total de seguridades) 
RANGOS: 
1 a 0.786 = Ideal 
0.714 a 0.357 = Mejorable 
menor a 0.357 = Deficiente                                                                                 
2.1 Seguridad 
Complementario 
 (Seguridades complementarias 
disponibles)  
(# total de seguridades) 
RANGOS: 
1 a 0.6 = Ideal 
0.5 a 0.3 = Mejorable 
menor a 0.3 = Deficiente                                                                                 
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2.4. Notificación y 
respuesta de incidentes 
de seguridad 
            (Acciones implementadas)    . 
(# total de acciones a implementar) 
RANGOS: 
1 a 0.714 = Ideal 
0.571 a 0.286 = Mejorable 
menor a 0.286 = Deficiente                                                                                 
2.5. Gestión y control 
de cuentas de usuario 
 (Controles implementados)  
(# total de controles disponibles) 
RANGOS: 
1 a 0.714 = Ideal 
0.643 a 0.357 = Mejorable 
menor a 0.357 = Deficiente                                                                                 
2.8. Gestión de 
contenido antispam / 
correo electrónico 
 (Componentes implementados)  
(# total de componentes) 
RANGOS: 
1 a 0.8 = Ideal 
0.6 a 0.4 = Mejorable 
menor a 0.4 = Deficiente                                                                                 
5.1. Políticas de 
contraseña 
 (Políticas implementadas)  
(# total de componentes) 
RANGOS: 
1 a 0.75 = Ideal 
0.625 a 0.375 = Mejorable 
menor a 0.375 = Deficiente                                                                                 
5. 3. Contexto de uso  (Componentes implementados)  
(# total de componentes) 
RANGOS: 
1 = Ideal 
menor a 1 = Deficiente                                                                                 
 
c) Definición del Criterio de Decisión para las Métricas. 
Los criterios de decisión los vemos establecidos conjuntamente en la Tabla 
6-2¡Error! No se encuentra el origen de la referencia. en la columna de “Umbrales”. 
d) Definición de la Plantilla para el Informe de Usabilidad 
Para la presentación de problemas de usabilidad se usa una plantilla propuesta en 
el capítulo que especifica el método de evaluación. 
Fase 3: Diseño de la Evaluación 
En esta fase se debe señalar que una de las restricciones que se afronta al momento 
de evaluar una app del mercado y de la cual no se es propietario, es la información 
respecto a seguridad que el dueño-creador de la aplicación pueda proveer. Se intento 
obtener información respecto de aplicaciones realizadas por empresas locales, sin 
embargo, como señalamos en apartados anteriores al ser un nicho de mercado emergente 
el sigilo de la información es muy valorado, por temas de espionaje industrial y propiedad 
intelectual, lo que obligó a de alguna manera sesgar la búsqueda de aplicaciones a analizar 
basándose en la disponibilidad de la información necesaria para este caso de estudio. 
a) Plan de Evaluación 
El plan de evaluación que se seguirá será el de aplicar el Modelo de Seguridad 
para aplicaciones MCC, para ir evaluando el caso de estudio propuesto desde una visión 
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global valorando cada proceso, control o política bajo la premisa de cumplimiento o no 
de la misma para cada atributo. 
Fase 4: Ejecución de la Evaluación e Informe de Seguridad 
En esta fase se recibe la especificación detallada del plan de evaluación, así como 
los requisitos de calidad de la evaluación que se tienen ya disponibles, así también ya se 
han especificado las métricas para evaluar las apps y se pueden obtener los resultados 
para rellenar los informes correspondientes. Las tareas de esta fase son: 
a) Evaluación por Atributos 
Aquí se procede a realizar las validaciones de las características de seguridad 
vinculadas a cada atributo según lo planteado en el modelo de calidad. Estos atributos 
están divididos en varios ítems que se verificara si la aplicación las adopta o no, 
asignándoles una puntuación: Si = 1 y No = 0. 
 Evaluación de app Gmail 
En este apartado se evaluará la seguridad de la app Gmail, considerando como 
guía el modelo de calidad planteado en el capítulo 4, donde se definió una serie de 
atributos con sus controles específicos y una métrica que engloba cada uno, para una 
valoración final. 
1. Administración de Datos en el móvil  
Aquí procedemos a analizar los controles que se considera importantes de 
implementar para un correcto programa de MDM. Estos controles se muestran a 
continuación en la Tabla 6-3  junto con el resultado de evaluación por cumplimiento o no 
de los mismos. 
Tabla 6-3 Controles correspondientes el atributo 1.1. 
 
N° Controles a evaluar Medición Resultados 
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4 Previene la transferencia no autorizada de 





5 Proporciona opciones de desactivación remota 





6 Ofrece inicio de sesión único (SSO) para todas 





7 Informa a los administradores de seguridad 
cualquier intento de instalación de apps no 











De la información relevante respecto a este atributo podemos señalar que la 
aplicación normalmente no tiene control sobre el dispositivo móvil que es en esencia lo 
más importante de un sistema de manejo de dispositivos móviles remoto. Sin embargo, 
se puede validar también que implementa seguridades basadas en estas características 
como el borrado remoto o bloqueo remoto, pero con la asistencia de todo el ambiente del 
sistema operativo Android. Para un sistema operativo diferente su alcance sería el de 
borrar la información retirando los permisos de acceso de manera remota. 
El artefacto que resume el puntaje obtenido se adjunta a continuación en la Tabla 
6-4 
Tabla 6-4 Evaluación atributo 1.1 de Seguridad 
ID de la métrica 1.1 
Nombre del indicador 1.1. Mobile Data Management 
Propósito del indicador 
Se valora el servicio de manejo de los dispositivos 
móviles implementado por el sistema MCC 
Controles asociados 1. Confidentiality/ Atributo: 1.1 
Perspectiva MCC 
Usuario: _X Proveedor: __ Bróker: __ Otros: 
______ 
Modelo de Servicio MCC evaluado 
IaaS: ____ PaaS: ____ SaaS: _X__ Otros: 
_________ 
Modelo de Despliegue MCC 
evaluado 
Publico: _X_ Privado: __ Hibrido: __ Comunitario: 
___ 
Formula 
 (Componentes MDM implementados)  
               (# total de componentes) 
Escala Porcentaje 
Nivel para el cumplimiento 100% 
Medición 2 
Nivel de cumplimiento 0.25 
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RANGOS: 
1 a 0.75 = Ideal 
0.625 a 0.375 = Mejorable 
menor a 0.375 = Deficiente 
Para este atributo que obtuvo un nivel de cumplimiento de 0.25 = 25%, según el 
rango planteado el nivel de cumplimiento es “Deficiente”. 
2. Control de accesos y gestión de identidades 
En este atributo lo que se busca es que se implemente las mejores prácticas de 
control de accesos y de la actividad de cada cuenta. Los controles planteados se observan 
en la tabla detallada a continuación. 
N
° 
Controles por evaluar Medición Resultados 
1 Cuenta con inventario de dispositivos móviles 
autorizados 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
0 
2 Alerta todos los ingresos de dispositivos móviles 
nuevos 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
3 Revisa y deshabilita cualquier cuenta que no 
pueda asociarse con un proceso de empresa y/o 
propietario 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
4 Calcula la incidencia de dispositivos no 
autorizados 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
N/A 
5 Establece un proceso de revocado automático del 
acceso al sistema cloud deshabilitando cuentas 
inmediatamente después de la terminación de un 
vínculo con empleado o contratista. 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
6 Supervisa regularmente el uso de todas las 
cuentas, desconectando automáticamente los 
usuarios después de un período estándar de 
inactividad 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
0 
7 Maneja un perfil de uso típico por usuario Evaluación por cumplimiento: 
(SI=1, NO=0) 
0 
8 Monitoriza cambios en configuración o actividad 
de usuarios 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
9 Monitoriza las sesiones en busca de actividades 
inusuales 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
0 
10 Valida configuración de dispositivos: 
autenticados y autorizados antes del acceso 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
11 Implementa monitoreo del tráfico de datos por 
usuario 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
0 
12 ¿Gestiona listas negras públicas? Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
13 Asigna a los dispositivos móviles autorización de 
acceso caducable 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
Para este atributo señalamos que los controles parametrizados en esta aplicación 
no se pueden determinar que sean definitivos por el hecho que la aplicación no comparte 
cierta información, quizá por no considerarla relevante o por temas de políticas internas. 
Universidad de Cuenca  
Diego Xavier Jara Juárez  93 
Tabla 6-5 Evaluación atributo 1.2 de Seguridad 
ID de la métrica 1.2 
Nombre del indicador 1.2. Control de accesos y gestión de identidades 
Propósito del indicador 
Valoración de las características de control de accesos 
y la actividad de cada cuenta. 
Controles asociados 1. Confidentiality/ Atributo: 1.2 
Perspectiva MCC 
Usuario: _X_ Proveedor: ____ Bróker: ____ Otros: 
_______ 
Modelo de Servicio MCC 
evaluado 
IaaS: ____ PaaS: ____ SaaS: _X__ Otros: 
_______________ 
Modelo de Despliegue MCC 
evaluado 
Publico: _X_ Privado: __ Hibrido: __ Comunitario: __ 
Formula 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑞𝑢𝑒 𝑐𝑢𝑚𝑝𝑙𝑒)  
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑡𝑜𝑡𝑎𝑙 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑝𝑙𝑎𝑛𝑡𝑒𝑎𝑑𝑜𝑠) 
Escala Porcentaje 
Nivel para el cumplimiento 100% 
Medición 7 
Nivel de cumplimiento 0.62 
El resultado obtenido es de 0.62 es decir un 62% y de acuerdo a los umbrales 
planteados el cumplimiento de este indicador es “mejorable”. 
RANGOS: 
1 a 0.692 = Ideal 
0.615 a 0.308 = Mejorable 
menor a 0.308 = Deficiente 
3. Seguridad en SLA 
Aquí se validan características consideradas importantes y que debe contar un 
acuerdo SLA para MCC. Se considera un acuerdo de nivel de servicio valido para una 
aplicación pública y gratuita, a todos los ofrecimientos y garantías que ésta mantenga 
publicada en su página web. De esta manera se plantean los siguientes controles 
mostrados en la Tabla 6-6 
Tabla 6-6 controles de evaluación atributo 1.3 
N° Controles por evaluar Medición Resultados 
1 ¿Permite auditorías externas y 
certificaciones de seguridad? 
Evaluación por 
cumplimiento: (SI=1, NO=0) 
1 
2 ¿La normativa legal está acorde a la 
legislación del país del suscriptor del 
servicio? 
Evaluación por 
cumplimiento: (SI=1, NO=0) 
1 
3 ¿Provee información sobre incidentes 
de seguridad de manera periódica? 
Evaluación por 
cumplimiento: (SI=1, NO=0) 
1 
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4 Permite que los informes, registros y 
servicios de terceros se sometan a 
auditoría y revisión 
Evaluación por 
cumplimiento: (SI=1, NO=0) 
0 
5 Informa acerca del tratamiento que se 
dará a los datos del cliente. 
Evaluación por 
cumplimiento: (SI=1, NO=0) 
1 
6 Ofrece opciones en cuanto al formato de 
disponibilidad de datos aptos para 
móviles 
# de formatos disponibles / 
total de formatos posibles 
0 
7 ¿Establece garantías en la encriptación 
de los datos en reposo? 
Evaluación por 
cumplimiento: (SI=1, NO=0) 
1 
8 Informa acerca del uso de canales de 
comunicación protegidos y cifrados en 
el caso de migración de servidores 
físicos, aplicaciones o datos a sistemas 
cloud 
Evaluación por 
cumplimiento: (SI=1, NO=0) 
1 
9 Establece acciones por modificación 
unilateral del contrato 
Evaluación por 
cumplimiento: (SI=1, NO=0) 
0 
10 Garantiza que los logs y los datos de los 
incidentes se gestionan de una forma 
centralizada 
Evaluación por 
cumplimiento: (SI=1, NO=0) 
0 
11 ¿Define por contrato la política de 
copias de seguridad? 
Evaluación por 
cumplimiento: (SI=1, NO=0) 
1* 
12 ¿Establece garantías respecto al 
aislamiento de los datos en reposo? 
Evaluación por 
cumplimiento: (SI=1, NO=0) 
1 
Como se informó en párrafos anteriores esta app “Gmail” es pública y gratuita, al 
igual que otras aplicaciones del fabricante Google. Bajo ese escenario se elabora el 
control correspondiente, por lo tanto, no existe un contrato físico legal que sea firmado y 
reconocido por las partes involucradas. 
Tabla 6-7 Evaluación atributo 1.3 de Seguridad 
ID de la métrica 1.3 
Nombre del indicador 1.3. Seguridad en SLA 
Propósito del indicador 
Valoración de las características de control de accesos y la 
actividad de cada cuenta. 
Controles asociados 1. Confidentiality/ Atributo: 1.3 
Perspectiva MCC Usuario: _X_ Proveedor: ___ Bróker: ___ Otros: ____ 
Modelo de Servicio MCC 
evaluado 
IaaS: ___ PaaS: ___ SaaS: _X_ Otros: ____________ 
Modelo de Despliegue MCC 
evaluado 
Publico: X_ Privado: __ Hibrido: __ Comunitario: ___ 
Formula 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑞𝑢𝑒 𝑐𝑢𝑚𝑝𝑙𝑒) 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑡𝑜𝑡𝑎𝑙 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑝𝑙𝑎𝑛𝑡𝑒𝑎𝑑𝑜𝑠) 
Escala Porcentaje 
Nivel para el cumplimiento 100% 
Medición 7 
Nivel de cumplimiento 0.67 
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De acuerdo a lo anteriormente establecido el cumplimiento de este atributo 
alcanzo el 0.67=67% que está dentro del rango como ideal 
RANGOS: 
1 a 0.667 = Ideal 
0.583 a 0.333 = Mejorable 
menor a 0.333 = Deficiente 
4. Calidad de encriptación. 
Se mide opciones ideales en cuanto a encriptación en ambientes MCC, varias de 
ellas se plantean más como recomendaciones en el ámbito del cifrado. Los controles 
planteados los vemos en la Tabla 6-8. 
Tabla 6-8 Controles del atributo 1.4. 
N° Controles por evaluar Medición Resultados 
1 Utiliza técnicas de cifrado fuertes (como AES-
256, AES-192 o RSA) 
Evaluación por 
cumplimiento: (SI=1, NO=0) 
1 
2 Utilizar formatos abiertos y validados, evitando 
en la medida de lo posible, el uso de técnicas de 
cifrado propietario. 
Evaluación por 
cumplimiento: (SI=1, NO=0) 
1 
3 Usa controles de protección de claves como 
KEK90 (Clave de Cifrado de Claves) o 
equivalentes 
Evaluación por 
cumplimiento: (SI=1, NO=0) 
0 
4 Evitar utilizar estándares antiguos de encriptación 
tales como Data Encryption Standard (DES) 
Evaluación por 
cumplimiento: (SI=1, NO=0) 
1 
5 Utiliza técnicas de cifrado de red estándar 
incluyendo SSL21, VPNs22, y SSH23 
Evaluación por 
cumplimiento: (SI=1, NO=0) 
0 
6 ¿Utiliza Secure Sockets Layer? Evaluación por 
cumplimiento: (SI=1, NO=0) 
1 
7 Transport Layer Security (TLS) Evaluación por 
cumplimiento: (SI=1, NO=0) 
1 
Como se esperaba la información respecto al cifrado no estaba difundida al 
detalle, pero se hace alusión al uso de métodos de cifrado SSL y TLS. También se 
encontró que Gmail tiene certificaciones PCi DSS v3.1 y cumple auditorias como: 
SSAE16 / ISAE 3402 tipo II, ISO 270XX, lo cual garantiza el tema de cifrado de una 
manera indirecta. La Tabla 6-9 muestra el resultado de la evaluación 
Tabla 6-9 Evaluación atributo 1.4 de Seguridad 
ID de la métrica 1.4 
Nombre del indicador 1.4. Calidad de encriptación 
Propósito del indicador 
Se mide opciones ideales en cuanto a encriptación en 
ambientes MCC 
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Controles asociados 1. Confidentiality/ Atributo: 1.4 
Perspectiva MCC 
Usuario: _X_ Proveedor: __ Broker: __ Otros: 
_______ 
Modelo de Servicio MCC evaluado IaaS: __ PaaS: __ SaaS: _X   Otros: ___________ 
Modelo de Despliegue MCC 
evaluado 
Publico: _X_ Privado: ___ Hibrido: __ Comunitario: 
__ 
Formula 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑞𝑢𝑒 𝑐𝑢𝑚𝑝𝑙𝑒) 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑡𝑜𝑡𝑎𝑙 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑝𝑙𝑎𝑛𝑡𝑒𝑎𝑑𝑜𝑠) 
Escala Porcentaje 
Nivel para el cumplimiento 100% 
Medición 6 
Nivel de cumplimiento 0.75 
 
Según los rangos planteados el cumplimiento respecto a este atributo, un resultado 
de 0.75 = 75% equivale a “ideal”. 
RANGOS: 
1 a 0.75 = Ideal 
0.625 a 0.375 = Mejorable 
menor a 0.375 = Deficiente 
5. Test de seguridad 
Se verifican las pruebas recomendables que deben realizarse a ambientes MCC. 
Para ello los controles se detallan en Tabla 6-10 
Tabla 6-10 Controles a evaluar atributo 1.5 
N° Controles a evaluar Medición Resultados 
1  Realiza test de penetración externos e internos 





2 Mantiene un detalle de los terminales en los 
que se realizan los test y los utilizan 





3 Realiza pruebas a terminales móviles en los 





4 Realiza pruebas periódicas de verificación de 





5 Cuenta con un listado detallado de 
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6 Realiza test a los terminales móviles donde se 





En lo que se refiere a test de penetración la plataforma por si toma precauciones 
al respecto sin embargo también brinda la oportunidad de realizar pruebas de penetración 
sin necesidad de aprobaciones adicionales únicamente con el condicionamiento del 
cumplimiento de las Políticas de uso aceptable y de las Condiciones de servicio. 
Adicionalmente aclara que las pruebas a realizar deben afectar única y exclusivamente a 
los proyectos propios y no a los demás clientes. En la Tabla 6-11 observamos el artefacto 
con el que se obtuvo la calificación de la app. 
Tabla 6-11 Evaluación atributo 1.5 de Seguridad 
ID de la métrica 1.5 
Nombre del indicador 1.5. Test de seguridad 
Propósito del indicador 
Se verifican las pruebas mínimas que deben 
realizarse a ambientes MCC 
Controles asociados 1. Confidentiality/ Atributo: 1.5 
Perspectiva MCC 
Usuario: _X_ Proveedor: ___ Broker: ___ Otros: 
___ 
Modelo de Servicio MCC evaluado IaaS: ___ PaaS: __ SaaS: _X_ Otros: ______ 
Modelo de Despliegue MCC 
evaluado 
Publico: X_ Privado: __ Hibrido: __ Comunitario: 
__ 
Formula 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑞𝑢𝑒 𝑐𝑢𝑚𝑝𝑙𝑒) 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑡𝑜𝑡𝑎𝑙 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑝𝑙𝑎𝑛𝑡𝑒𝑎𝑑𝑜𝑠) 
Escala Porcentaje 
Nivel para el cumplimiento 100% 
Medición 3 
Nivel de cumplimiento 50% 
 
Para el rango medido se valida que el cumplimiento del atributo fue de 1=100% 
que equivale a “ideal”, principalmente por el tema de la apertura que la plataforma da 
para realizar pruebas y por las certificaciones que mantiene. 
6. Manipulación de los datos del cliente 
Se realiza una validación de los controles que se someten los datos de los usuarios, 
principalmente enfocados en la manipulación y eliminación de éstos. Para estas 
evaluaciones se plantean los controles de la Tabla 6-12 
Tabla 6-12 Controles del atributo 1.6 
N
° 
Controles a evaluar Medición Resultados 
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1 Brinda herramientas para etiquetado y 





2 ¿Entrega certificación de la 
destrucción por parte del proveedor 





3 ¿Permite la portabilidad de la 






4 Asegura que los datos no son 






5 Posee políticas y procedimientos para 
la eliminación segura y completa de 





6 ¿Utiliza técnicas de borrado seguras 






7 Cuenta con políticas y procedimientos 
para la eliminación segura de equipos 





En la Tabla 6-13 se muestran la calificación obtenida 
Tabla 6-13 Evaluación atributo 1.6 
ID de la métrica 1.6 
Nombre del indicador 1.6. Manipulación de los datos del cliente 
Propósito del indicador 
Se realiza una validación de los controles que se 
someten los datos de los usuarios 
Controles asociados 1. Confidentiality/ Atributo: 1.6 
Perspectiva MCC 
Usuario: _X_ Proveedor: ___ Broker: ___ Otros: 
_____ 
Modelo de Servicio MCC evaluado IaaS: ___     PaaS: ___     SaaS: _X__   Otros: ______ 
Modelo de Despliegue MCC 
evaluado 
Publico: X_ Privado: __ Hibrido: __ Comunitario: 
____ 
Formula 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑞𝑢𝑒 𝑐𝑢𝑚𝑝𝑙𝑒) 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑡𝑜𝑡𝑎𝑙 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑝𝑙𝑎𝑛𝑡𝑒𝑎𝑑𝑜𝑠) 
Escala Porcentaje 
Nivel para el cumplimiento 100% 
Medición 5 
Nivel de cumplimiento 86% 
Se observa que alcanza una calificación de 0.86=86% lo que se adjudica un 
cumplimiento “Ideal” de acuerdo a los rangos planteados. 
RANGOS: 
1 a 0.714 = Ideal 
0.714 a 0.429 = Mejorable 
menor a 0.429 = Deficiente 
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7. Prevención de ataques 
Se mide las seguridades con las que se recomienda debería contar un servicio 
MCC para prevenir ataques, los controles se muestran en la Tabla 6-14 
Tabla 6-14 Controles a evaluar de atributo 
N
° 
Controles a evaluar Medición Resultados 












3 CSP garantice que los logs y los datos de los 






4 Configuración del sistema operativo se habilita 
sólo los puertos, protocolos y servicios 






5 Soporta controles técnicos como: antivirus, 
monitoreo de integridad de archivos y registro 





6 Los entornos de producción y no producción 





7 La separación de los entornos puede incluir: 
firewalls de inspección con estado, fuentes de 
autenticación de dominio 
Evaluación por 
cumplimiento: =1 por cada 
sistema 
0 












10 Configuración de seguridad habilitada con 






11 Cuenta con servicios de detección de patrones 





12 Cuenta con técnicas de defensa en profundidad 
(p. Ej., Análisis de paquetes profundos, 






13 El proveedor utilizará API abiertas y publicadas 






14 Validación remota de la versión / parche del 
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En cuanto a prevención de ataques existe información que la aplicación no 
informa y la plataforma propietaria tampoco, por ello en algunos controles los listamos 
como n/a. En el cuadro a continuación mostramos la información de la evaluación. 
Tabla 6-15 Evaluación atributo 1.7 
ID de la métrica 1.7 
Nombre del indicador 1.7. Prevención de ataques 
Propósito del indicador 
Se mide las seguridades con las que debe contar un 
servicio MCC para prevenir ataques 
Controles asociados 1. Confidentiality/ Atributo: 1.7 
Perspectiva MCC Usuario: X_ Proveedor: __ Broker: __ Otros: ______ 
Modelo de Servicio MCC evaluado 
IaaS: ____     PaaS: ____     SaaS: _X__      Otros: 
_____ 
Modelo de Despliegue MCC evaluado 
Publico: X_ Privado: __ Hibrido: ___ Comunitario: 
___ 
Formula 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑞𝑢𝑒 𝑐𝑢𝑚𝑝𝑙𝑒) / 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑡𝑜𝑡𝑎𝑙 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑝𝑙𝑎𝑛𝑡𝑒𝑎𝑑𝑜𝑠) 
Escala Porcentaje 
Nivel para el cumplimiento 100% 
Medición 6 
Nivel de cumplimiento 64% 
El cumplimiento de este atributo obtuvo una calificación de 0.64=64% que se 
ajusta como “Mejorable” de acuerdo a los rangos planteados. 
RANGOS: 
1 a 0.786 = Ideal 
0.714 a 0.357 = Mejorable 
menor a 0.357 = Deficiente 
8. Seguridad Complementario 
En este apartado se observan características relacionadas con la protección de las 
instalaciones físicas y el acceso a los centros de datos en donde estén alojados los 
servicios cloud. Los controles se listan en la Tabla 6-16 
Tabla 6-16 Controles para evaluación de atributo 2.1 
N
° 
Controles a evaluar Medición Resultados 
1 El servicio cuenta con 
responsables de la Seguridad 
física, así como afines y otros 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
2 Autenticación Biométrica Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
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3 Sistemas de Identificación Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
4 Métodos de Verificación Evaluación por cumplimiento: 
(SI=1, NO=0) 
0 
5 CCTV Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
6 Guardias Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
7 Redundancia Energética Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
8 Redundancia de Comunicaciones Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
9 Monitoreo periódico de accesos 
autorizados 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
0 
10 Actualización periódica de 
permisos de acceso  
Evaluación por cumplimiento: 
(SI=1, NO=0) 
0 
En la Tabla 6-17 a continuación se indican los resultados de evaluación. 
Tabla 6-17 Resultados evaluación atributo 2.1 
ID de la métrica 2.1 
Nombre del indicador 2.1 Seguridad Complementario 
Propósito del indicador 
Se consulta sobre seguridades complementarias básicas 
respecto a instalaciones físicas del CSP 
Controles asociados 2. Integridad/ Atributo: 2.1 
Perspectiva MCC Usuario: X_ Proveedor: __ Broker: ___ Otros: _______ 
Modelo de Servicio MCC evaluado IaaS: ____     PaaS: ____     SaaS: _X_ Otros: _______ 
Modelo de Despliegue MCC evaluado Publico: X_ Privado: __ Hibrido: __ Comunitario: _____ 
Formula 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑞𝑢𝑒 𝑐𝑢𝑚𝑝𝑙𝑒) 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑡𝑜𝑡𝑎𝑙 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑝𝑙𝑎𝑛𝑡𝑒𝑎𝑑𝑜𝑠) 
Escala Porcentaje 
Nivel para el cumplimiento 100% 
Medición 7 
Nivel de cumplimiento 70% 
De acuerdo al nivel de cumplimiento que fue de 0.7=70%, está dentro del nivel 
“ideal” según el rango planteado. 
RANGOS: 
1 a 0.615 = Ideal 
0.538 a 0.308 = Mejorable 
menor a 0.308 = Deficiente 
9. Notificación y respuesta de incidentes de seguridad 
Se califica la capacidad del servicio en cuanto a respuesta y notificación de 
incidentes. Los controles sugeridos se indican en la Tabla 6-18 
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Tabla 6-18 Controles para evaluación de atributo 2.4 
N
° 
Controles a evaluar Medición Resultados 
1 Cuenta con un plan de emergencia por 
incidentes de seguridad 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
2 ¿Cuenta con un firewall a nivel de 
aplicación? 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
3 Notifica sobre procedimientos de copia 
de seguridad en terminal móvil en caso 
de un incidente 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
4 ¿Cuenta con herramientas de registro 
incidentes de aplicaciones? 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
0 
5 Cuenta con un plan de recuperación de 
desastres 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
6 Cuenta con un backup de servicios cloud. Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
7 Brinda una respuesta de incidentes 
automatizada 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
En la Tabla 6-19 se observa el resumen de la evaluación del atributo, que tiene 
resultados esperados, debido a que la plataforma cuenta con certificaciones que 
contemplan eventos e incidentes de seguridad. 
Tabla 6-19 Resultados de evaluación atributo 2.4 
ID de la métrica 2.2 
Nombre del indicador 2.2. Buenas prácticas de prevención 
Propósito del indicador 
Se validan las precauciones que puede tomar un 
proveedor CSP para evitar posibles ataques a su 
integridad 
Controles asociados 2. Integridad/ Atributo: 2.2 
Perspectiva MCC Usuario: X_ Proveedor: __ Broker: __ Otros: _____ 
Modelo de Servicio MCC evaluado IaaS: ___ PaaS: ___ SaaS: _X_ Otros: _________ 
Modelo de Despliegue MCC 
evaluado 
Publico: _X_ Privado: __ Hibrido: __ Comunitario: 
___ 
Formula 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑞𝑢𝑒 𝑐𝑢𝑚𝑝𝑙𝑒) 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑡𝑜𝑡𝑎𝑙 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑝𝑙𝑎𝑛𝑡𝑒𝑎𝑑𝑜𝑠) 
Escala Porcentaje 
Nivel para el cumplimiento 100% 
Medición 0 
Nivel de cumplimiento 0% 
La calificación de nivel de cumplimiento obtenida de 0.86=86% equivale a “Ideal” 
de acuerdo a los rangos planteados 
RANGOS: 
1 a 0.714 = Ideal 
0.571 a 0.286 = Mejorable 
menor a 0.286 = Deficiente 
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10. Gestión y control de cuentas de usuario. 
Se validan las medidas de seguridad en cuanto al monitoreo y revisión de los 
usuarios y sus cuentas de acuerdo a sus perfiles. Aquí en particular se asumen como 
usuarios a los distintos dispositivos en los que se puede activar la aplicación y que a su 
vez tienen accesos a los datos y configuraciones principales. En la Tabla 6-20 se muestran 
los controles para el atributo mencionado. 
Tabla 6-20 Controles para atributo 2.5 
N
° 
Controles a evaluar Medición Resultados 












3 Se mide el porcentaje de cuentas 
sin actividad en los últimos 30 





4 Se mide porcentaje de cuentas con 









6 Proporciona autenticación fuerte y 






7 Presenta monitoreo de las 






8 Incluye monitoreo y envío de 
alertas sobre el uso de 






9 Mantiene políticas de asignación 






10 Proporciona monitoreo de 






11 Posee una actualización y revisión 






12 Cuenta con políticas internas y 
cumplimiento de normativas 





13 Emplea herramientas como 
SAPM (Shared Account 
Password Management o Gestión 
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14 Posee un listado del número total 





Como señala en su página, Gmail indica que se ajusta a certificaciones que 
aseguran el tema de la gestión de cuentas y usuarios. En la Tabla 6-21 se observa el 
resultado de la medición. 
Tabla 6-21 Resultado evaluación atributo 2.5 
ID de la métrica 2.5 
Nombre del indicador 2.5. Gestión y control de cuentas de usuario 
Propósito del indicador 
Se validan las medidas de seguridad en cuanto al 
monitoreo y revisión de los usuarios y sus cuentas de 
acuerdo a sus perfiles 
Controles asociados 2. Integridad/ Atributo: 2.5 
Perspectiva MCC Usuario: _X_ Proveedor: __ Broker: __ Otros: _____ 
Modelo de Servicio MCC evaluado IaaS: ___ PaaS: ___ SaaS: _X_ Otros: _____ 
Modelo de Despliegue MCC evaluado Publico: X_ Privado: __ Hibrido: __ Comunitario: ___ 
Formula 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑞𝑢𝑒 𝑐𝑢𝑚𝑝𝑙𝑒) 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑡𝑜𝑡𝑎𝑙 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑝𝑙𝑎𝑛𝑡𝑒𝑎𝑑𝑜𝑠) 
Escala Porcentaje 
Nivel para el cumplimiento 100% 
Medición 9 
Nivel de cumplimiento 0.71 
De acuerdo a la tabla el cumplimiento de este atributo es de 0.71=71% que lo sitúa 
como ideal. 
RANGOS: 
1 a 0.714 = Ideal 
0.643 a 0.357 = Mejorable 
menor a 0.357 = Deficiente 
11. Gestión de contenido anti-spam / correo electrónico 
Se considero apropiado someter este atributo a evaluación debido a que la app es 
fundamentalmente para gestión, envió y recepción de correos electrónicos. La Tabla 6-22 
muestra los atributos. 
Tabla 6-22 Controles para evaluación atributo 2.8 
N
° 
Controles a evaluar Medición Resultados 
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2 Valida el número de correos 
electrónicos rechazados por 





3 Realiza un control de MB de correo 
electrónico rechazado (ancho de 





4 Controla el número de correos 






5 Lleva controles acerca del 






En esta evaluación no se encontró información referente a los controles 3 y 4 sin 
embargo se estima que esos controles los deben realizar internamente o de lo contrario 
existen otro tipo de controles que suplan lo planteado. Los resultados los observamos a 
continuación. 
Tabla 6-23 Resultados evaluación atributo 2.8 
ID de la métrica 2.8 
Nombre del indicador 
2.8. Gestión de contenido anti-spam / correo 
electrónico 
Propósito del indicador 
Se validan las acciones a tomar respecto a la 
incidencia de contenido spam a la app móvil 
Controles asociados 2. Integridad/ Atributo: 2.8 
Perspectiva MCC Usuario: _X_ Proveedor: ___ Broker: __ Otros: _____ 
Modelo de Servicio MCC evaluado IaaS: ___ PaaS: ___ SaaS: _X_ Otros: ______ 
Modelo de Despliegue MCC evaluado 
Publico: _X_ Privado: __ Hibrido: __ Comunitario: 
___ 
Formula 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑞𝑢𝑒 𝑐𝑢𝑚𝑝𝑙𝑒) 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑡𝑜𝑡𝑎𝑙 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑝𝑙𝑎𝑛𝑡𝑒𝑎𝑑𝑜𝑠) 
Escala Porcentaje 
Nivel para el cumplimiento 100% 
Medición 3 
Nivel de cumplimiento 60% 
De acuerdo a este resultado el cumplimiento de este atributo es 0.6=60% lo que 
indica que es “mejorable” según el rango de umbrales planteados. Pero se puede mejorar 
el mismo únicamente implementando uno de los controles que ya se señaló no hay 
información, convirtiendo ese resultado como “ideal”. 
RANGOS: 
1 a 0.8 = Ideal 
0.6 a 0.4 = Mejorable 
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menor a 0.4 = Deficiente 
12. Políticas de contraseña 
Se verifica el cumplimiento de condiciones que hacen que la implementación de 
contraseñas se ajuste a las mejores prácticas de seguridad. En la Tabla 6-24 observamos 
los controles a evaluar. 
Tabla 6-24 Controles a evaluar atributo 5.1 
N° Controles a evaluar Medición Resultados 
1 Posee una política de caducidad 
de contraseñas 
Evaluación por cumplimiento: (SI=1, NO=0) 1 
2 Posee políticas sobre regulación 
de longitud de contraseñas 
Evaluación por cumplimiento: (SI=1, NO=0) 1 
3 Cuenta con política de 
autenticación en dos pasos 
Evaluación por cumplimiento: (SI=1, NO=0) 1 
4 Cuenta con política sobre 
complejidad de contraseñas 
Evaluación por cumplimiento: (SI=1, NO=0) 1 
5 Política sobre uso de 
autenticaciones biométricas 
Evaluación por cumplimiento: (SI=1, NO=0) 1 
6 Las claves deben tener 
propietarios identificables (claves 
de enlace a las identidades) y 
habrá políticas de administración 
clave. 
Evaluación por cumplimiento: (SI=1, NO=0) 0 
7 ¿Existen políticas donde se 
definen y documentan todos los 
requisitos y niveles de confianza 
para el acceso de los clientes? 
Evaluación por cumplimiento: (SI=1, NO=0) 0 
8 Política sobre implementación de 
interfaz estándar OAuth 2.0 o 
equivalentes? 
Evaluación por cumplimiento: (SI=1, NO=0) 1 
En este apartado observamos que el tema de autenticación es muy valorado y por 
lo tanto se ve reflejado a continuación en el resultado de la misma. 
Tabla 6-25 Resultado evaluación de atributo 5.1 
ID de la métrica 5.1 
Nombre del indicador 5.1. Políticas de contraseña 
Propósito del indicador 
Se verifica el cumplimiento de condiciones que hacen 
que la implementación de contraseñas se ajuste a las 
mejores prácticas de seguridad 
Controles asociados 5. Authenticity/ Atributo: 5.1 
Perspectiva MCC Usuario: _X_ Proveedor: ___ Broker: ___ Otros: ___ 
Modelo de Servicio MCC evaluado IaaS: __ PaaS: __ SaaS: _X_ Otros: _____ 
Modelo de Despliegue MCC evaluado Publico: _X_ Privado: __ Hibrido: __ Comunitario: __ 
Formula 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑞𝑢𝑒 𝑐𝑢𝑚𝑝𝑙𝑒) 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑡𝑜𝑡𝑎𝑙 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑝𝑙𝑎𝑛𝑡𝑒𝑎𝑑𝑜𝑠) 
Escala Porcentaje 
Nivel para el cumplimiento 100% 
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Medición 6 
Nivel de cumplimiento 75% 
Respecto al cumplimiento de este atributo, la calificación obtenida es de 
0.75=75% que lo encasilla en un estado “Ideal”. 
RANGOS: 
1 a 0.75 = Ideal 
0.625 a 0.375 = Mejorable 
menor a 0.375 = Deficiente 
13. Contexto de uso 
Verifica posibles vulnerabilidades basado en opciones propias de los dispositivos 
móviles como el GPS, giroscopio, etc. De esta manera se podrá obtener un perfil del 
usuario respecto al uso, lugares, etc. En la Tabla 6-26 
Tabla 6-26 Controles para evaluar atributo 5.3 
N° Controles a evaluar Medición Resultados 
1 Capacidad de detección mediante 
biometría del comportamiento 
Evaluación por cumplimiento: (SI=1, NO=0) 0 
2 Detecta cambios de acceso al 
sistema, cambios de dirección IP 
incoherentes o franjas horarias 
Evaluación por cumplimiento: (SI=1, NO=0) 0 
Al someter a las aplicaciones a estos controles referentes al contexto de uso 
ninguno de ellos los cumplía. No se quiere decir que por ello es vulnerable, sino se plantea 
como oportunidades de mejora para fortalecer los procesos de autenticación y uso.  
 
Tabla 6-27 Resultado evaluación  
ID de la métrica 5.3 
Nombre del indicador 5. 3. Contexto de uso 
Propósito del indicador 
Verifica posibles vulnerabilidades basado en opciones 
propias de los dispositivos móviles como el GPS, 
giroscopio, etc. 
Controles asociados 5. Authenticity/ Atributo: 5.3 
Perspectiva MCC 
Usuario: _X_ Proveedor: __ Broker: ___ Otros: 
______ 
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Modelo de Servicio MCC evaluado 
IaaS: ____     PaaS: ____     SaaS: _X__    Otros: 
______ 
Modelo de Despliegue MCC 
evaluado 
Publico: _X_ Privado: ___ Hibrido: __ Comunitario: 
__ 
Formula 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑞𝑢𝑒 𝑐𝑢𝑚𝑝𝑙𝑒) 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑡𝑜𝑡𝑎𝑙 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑝𝑙𝑎𝑛𝑡𝑒𝑎𝑑𝑜𝑠) 
Escala Porcentaje 
Nivel para el cumplimiento 100% 
Medición 0 
Nivel de cumplimiento 0% 
En este caso el atributo según el nivel de cumplimiento se tiene una valoración 
“mejorable”. 
Resumiendo, la aplicación tiene oportunidades de mejora en atributos como la 
implementación de Administración de Datos en el móvil como el más crítico y en los 
demás atributos obtuvo una valoración en su mayoría como ideal según el modelo. En la 
Figura 6-9 se muestra de manera gráfica lo indicado. 
 
Figura 6-9 Resumen de evaluación de seguridad app Gmail 
 Evaluación de app Office 365 
En este apartado se evaluará la seguridad de la app Office 365, considerando como 
guía el mismo modelo de calidad planteado en el capítulo 4. 
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Aquí procedemos a analizar los controles que se considera importantes de 
implementar para un correcto programa de MDM. Estos controles se muestran a 
continuación en la Tabla 6-28  junto con el resultado de evaluación por cumplimiento o 
no de los mismos. 
Tabla 6-28 Controles correspondientes el atributo 1.1. 
N° Controles a evaluar Medición Resultados 
1 El servicio es ejecutable 
en todos los sistemas 
operativos móviles 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
2 El sistema cuenta con 
opción de Bloqueo remoto 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
3 El sistema tiene una 
opción de Borrado remoto 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
4 Previene la transferencia 
no autorizada de 
información sensible hacia 
fuera del dispositivo 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
5 Proporciona opciones de 
desactivación remota de 
los módulos de 
comunicación 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
6 Ofrece inicio de sesión 
único (SSO) para todas las 
aplicaciones  
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
7 Informa a los 
administradores de 
seguridad cualquier 
intento de instalación de 
apps no autorizadas según 
listado documentado 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
8 Posee opciones de 
implementación de geo 
vallas virtuales 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
0 
De la información relevante respecto a este atributo podemos señalar que la 
aplicación normalmente no tiene control sobre el dispositivo móvil que es en esencia lo 
más importante de un sistema de manejo de dispositivos móviles remoto. Sin embargo, 
se puede validar también que implementa seguridades basadas en estas características 
como el borrado remoto o bloqueo remoto, pero con la asistencia de todo el ambiente del 
sistema operativo Android. Para un sistema operativo diferente su alcance sería el de 
borrar la información retirando los permisos de acceso igual de manera remota. 
El artefacto que resume el puntaje obtenido se adjunta a continuación en la Tabla 
6-29 
Tabla 6-29 Evaluación atributo 1.1 de Seguridad 
ID de la métrica 1.1 
Nombre del indicador 1.1. Mobile Data Management 
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Propósito del indicador 
Se valora el servicio de manejo de los dispositivos 
móviles implementado por el sistema MCC 
Controles asociados 1. Confidentiality/ Atributo: 1.1 
Perspectiva MCC 
Usuario: _X_ Proveedor: __ Broker: ___ Otros: 
______ 
Modelo de Servicio MCC evaluado 
IaaS: ____     PaaS: ____     SaaS: _X__    Otros: 
______ 
Modelo de Despliegue MCC 
evaluado 
Publico: _X_ Privado: ___ Hibrido: __ Comunitario: 
__ 
Formula 
 (Componentes MDM implementados)  
           (# total de componentes) 
Escala Porcentaje 
Nivel para el cumplimiento 100% 
Medición 7 
Nivel de cumplimiento 0.875 
 
RANGOS: 
1 a 0.75 = Ideal 
0.625 a 0.375 = Mejorable 
menor a 0.375 = Deficiente 
Para este atributo que obtuvo un nivel de cumplimiento de 0.875 = 87.5%, según 
el rango planteado el nivel de cumplimiento es “Ideal”. 
2. Control de accesos y gestión de identidades 
En este atributo lo que se busca es que se implemente las mejores prácticas de 
control de accesos y de la actividad de cada cuenta. Los controles planteados se observan 
en la Tabla 6-30 
Tabla 6-30 Controles para evaluar 1.2 de Seguridad 
N° Controles a evaluar Medición Resultados 












3 Revisa y deshabilita cualquier cuenta que no 
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5 Establece un proceso de revocado automático 
del acceso al sistema cloud deshabilitando 
cuentas inmediatamente después de la 






6 Supervisa regularmente el uso de todas las 
cuentas, desconectando automáticamente los 










8 Monitoriza cambios en configuración o 











10 Valida configuración de dispositivos: 















13 Asigna a los dispositivos móviles autorización 





Para este atributo señalamos que los controles parametrizados en esta aplicación 
no se pueden determinar que sean definitivos por el hecho que la aplicación no comparte 
cierta información, quizá por no considerarla relevante o por temas de políticas internas. 
En la Tabla 6-31 se muestra los resultados de la evaluación de los atributos 
Tabla 6-31 Evaluación atributo 1.2 de Seguridad 
ID de la métrica 1.2 
Nombre del indicador 1.2. Control de accesos y gestión de identidades 
Propósito del indicador 
Valoración de las características de control de accesos 
y la actividad de cada cuenta. 
Controles asociados 1. Confidentiality/ Atributo: 1.2 
Perspectiva MCC 
Usuario: _X_ Proveedor: __ Broker: ___ Otros: 
______ 
Modelo de Servicio MCC evaluado 
IaaS: ____     PaaS: ____     SaaS: _X__    Otros: 
______ 
Modelo de Despliegue MCC 
evaluado 
Publico: _X_ Privado: ___ Hibrido: __ Comunitario: 
__ 
Formula 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑞𝑢𝑒 𝑐𝑢𝑚𝑝𝑙𝑒) 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑡𝑜𝑡𝑎𝑙 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑝𝑙𝑎𝑛𝑡𝑒𝑎𝑑𝑜𝑠) 
Escala Porcentaje 
Nivel para el cumplimiento 100% 
Medición 9 
Nivel de cumplimiento 0.77 
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El resultado obtenido es de 0.77 es decir un 77% y de acuerdo a los umbrales 
planteados el cumplimiento de este indicador es “Ideal”. 
RANGOS: 
1 a 0.692 = Ideal 
0.615 a 0.308 = Mejorable 
menor a 0.308 = Deficiente 
3. Seguridad en SLA 
Aquí se validan características consideradas importantes y que debe contar un 
acuerdo SLA para MCC. Se considera un acuerdo de nivel de servicio valido para una 
aplicación pública y gratuita, a todos los ofrecimientos y garantías que ésta mantenga 
publicada en su página web. De esta manera se plantean los siguientes controles 
mostrados en la Tabla 6-32 
Tabla 6-32 controles de evaluación atributo 1.3 
N° Controles a evaluar Medición Resultados 
1 ¿Permite auditorías externas y 





2 ¿La normativa legal está acorde a la 






3 ¿Provee información sobre 






4 Permite que los informes, registros y 
servicios de terceros se sometan a 





5 Informa acerca del tratamiento que 





6 Ofrece opciones en cuanto al 
formato de disponibilidad de datos 
aptos para móviles 
# de formatos disponibles / 
total de formatos posibles 
0 
7 ¿Establece garantías en la 





8 Informa acerca del uso de canales de 
comunicación protegidos y cifrados 
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servidores físicos, aplicaciones o 
datos a sistemas cloud 
9 Establece acciones por modificación 





10 Garantiza que los logs y los datos de 






11 ¿Define por contrato la política de 





12 ¿Establece garantías respecto al 





Como se informó en párrafos anteriores esta app “office365” es privada y solo 
para usuarios bajo suscripción con costo. Bajo ese escenario se elabora el control 
correspondiente, por lo tanto, no existe un contrato físico legal que sea firmado y 
reconocido por las partes involucradas.  
Tabla 6-33 Evaluación atributo 1.3 de Seguridad 
ID de la métrica 1.3 
Nombre del indicador 1.3. Seguridad en SLA 
Propósito del indicador 
Valoración de las características de control de accesos 
y la actividad de cada cuenta. 
Controles asociados 1. Confidentiality/ Atributo: 1.3 
Perspectiva MCC 
Usuario: _X_ Proveedor: __ Broker: ___ Otros: 
______ 
Modelo de Servicio MCC evaluado 
IaaS: ____     PaaS: ____     SaaS: _X__    Otros: 
______ 
Modelo de Despliegue MCC 
evaluado 
Publico: _X_ Privado: ___ Hibrido: __ Comunitario: 
__ 
Formula 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑞𝑢𝑒 𝑐𝑢𝑚𝑝𝑙𝑒) 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑡𝑜𝑡𝑎𝑙 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑝𝑙𝑎𝑛𝑡𝑒𝑎𝑑𝑜𝑠) 
Escala Porcentaje 
Nivel para el cumplimiento 100% 
Medición 8 
Nivel de cumplimiento 0.75 
De acuerdo a lo mostrado el cumplimiento de este atributo alcanzo el 0.75=75% 
que está dentro del rango como ideal 
RANGOS: 
1 a 0.667 = Ideal 
0.583 a 0.333 = Mejorable 
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menor a 0.333 = Deficiente 
4. Calidad de encriptación. 
Se mide opciones ideales en cuanto a encriptación en ambientes MCC, varias de 
ellas se plantean más como recomendaciones en el ámbito del cifrado. Los controles 
planteados los vemos en la Tabla 6-34 
Tabla 6-34 Controles del atributo 1.4. 
N° Controles a evaluar Medición Resultados 
1 Utiliza técnicas de cifrado fuertes 
(como AES-256, AES-192 o RSA) 
Evaluación por 
cumplimiento: (SI=1, NO=0) 
1 
2 Utilizar formatos abiertos y validados, 
evitando en la medida de lo posible, el 
uso de técnicas de cifrado propietario. 
Evaluación por 
cumplimiento: (SI=1, NO=0) 
1 
3 Usa controles de protección de claves 
como KEK90 (Clave de Cifrado de 
Claves) o equivalentes 
Evaluación por 
cumplimiento: (SI=1, NO=0) 
 
4 Evitar utilizar estándares antiguos de 
encriptación tales como Data 
Encryption Standard (DES) 
Evaluación por 
cumplimiento: (SI=1, NO=0) 
1 
5 Utiliza técnicas de cifrado de red 
estándar incluyendo SSL21, VPNs22, y 
SSH23 
Evaluación por 
cumplimiento: (SI=1, NO=0) 
1 
6 ¿Utiliza Secure Sockets Layer? Evaluación por 
cumplimiento: (SI=1, NO=0) 
1 
7 Transport Layer Security (TLS) Evaluación por 
cumplimiento: (SI=1, NO=0) 
1 
En esta revisión también no se halló mucha información respecto al, pero se hace 
alusión al uso de métodos de cifrado SSL y TLS. También se encontró que office365 
cumple con normativas como: Cláusulas modelo de la UE, FedRAMP, FERPA, FISMA, 
Contrato de asociación empresarial de HIPAA, ISO/IEC 27001, G-Cloud v6 Official de 
Reino Unido. La Tabla 6-33 muestra el resultado de la evaluación 
Tabla 6-35 Evaluación atributo 1.4 de Seguridad 
ID de la métrica 1.4 
Nombre del indicador 1.4. Calidad de encriptación 
Propósito del indicador 
Se mide opciones ideales en cuanto a encriptación en 
ambientes MCC 
Controles asociados 1. Confidentiality/ Atributo: 1.4 
Perspectiva MCC 
Usuario: _X_ Proveedor: __ Broker: ___ Otros: 
______ 
Modelo de Servicio MCC evaluado 
IaaS: ____     PaaS: ____     SaaS: _X__    Otros: 
______ 
Modelo de Despliegue MCC 
evaluado 
Publico: _X_ Privado: ___ Hibrido: __ Comunitario: 
__ 
Formula 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑞𝑢𝑒 𝑐𝑢𝑚𝑝𝑙𝑒) 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑡𝑜𝑡𝑎𝑙 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑝𝑙𝑎𝑛𝑡𝑒𝑎𝑑𝑜𝑠) 
Escala Porcentaje 
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Nivel para el cumplimiento 100% 
Medición 7 
Nivel de cumplimiento 0.88 
Según los rangos planteados el cumplimiento respecto a este atributo, un resultado 
de 0.88 = 88% equivale a “ideal”. 
RANGOS: 
1 a 0.75 = Ideal 
0.625 a 0.375 = Mejorable 
menor a 0.375 = Deficiente 
 
5. Test de seguridad 
Se verifican las pruebas recomendables que deben realizarse a ambientes MCC. 
Para ello los controles se detallan en Tabla 6-36 
Tabla 6-36 Controles a evaluar atributo 1.5 
N° Controles a evaluar Medición Resultados 
1  Realiza test de penetración externos e internos 





2 Mantiene un detalle de los terminales en los 
que se realizan los test y los utilizan 





3 Realiza pruebas a terminales móviles en los 





4 Realiza pruebas periódicas de verificación de 





5 Cuenta con un listado detallado de 





6 Realiza test a los terminales móviles donde se 





En lo que se refiere a test de penetración la plataforma no informa al tema 
puntualmente, sin embargo, de la información que tiene disponible en la página web se 
tomó los datos para la valoración correspondiente. En la Tabla 6-37 observamos el 
artefacto con el que se obtuvo la calificación de la app. 
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Tabla 6-37 Evaluación atributo 1.5 de Seguridad 
ID de la métrica 1.5 
Nombre del indicador 1.5. Test de seguridad 
Propósito del indicador 
Se verifican las pruebas mínimas que deben realizarse 
a ambientes MCC 
Controles asociados 1. Confidentiality/ Atributo: 1.5 
Perspectiva MCC 
Usuario: _X_ Proveedor: __ Broker: ___ Otros: 
______ 
Modelo de Servicio MCC evaluado 
IaaS: ____     PaaS: ____     SaaS: _X__    Otros: 
______ 
Modelo de Despliegue MCC 
evaluado 
Publico: _X_ Privado: ___ Hibrido: __ Comunitario: 
__ 
Formula 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑞𝑢𝑒 𝑐𝑢𝑚𝑝𝑙𝑒) 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑡𝑜𝑡𝑎𝑙 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑝𝑙𝑎𝑛𝑡𝑒𝑎𝑑𝑜𝑠) 
Escala Porcentaje 
Nivel para el cumplimiento 100% 
Medición 3 
Nivel de cumplimiento 50% 
Para el rango medido se valida que el cumplimiento del atributo fue de 0.33=33% 
que equivale a “Deficiente”, sin embargo, cabe aclarar que la valoración se ve afectada 
porque no se halló información relacionada a test de seguridad. 
RANGOS: 
1 a 0.667 = Ideal 
0.5 a 0.333 = Mejorable 
menor a 0.333 = Deficiente 
6. Manipulación de los datos del cliente 
Se realiza una validación de los controles que se someten los datos de los usuarios, 
principalmente enfocados en la manipulación y eliminación de éstos. Para estas 
evaluaciones se plantean los controles de la Tabla 6-38. 
Tabla 6-38 Controles del atributo 1.6 
N
° 
Controles a evaluar Medición Resultados 
1 Brinda herramientas para etiquetado y 
clasificación de datos 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
0 
2 ¿Entrega certificación de la destrucción 
por parte del proveedor de cloud 
computing o por un tercero? 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
0 
3 ¿Permite la portabilidad de la 
información a sistemas propios o de 
otros proveedores? 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
4 Asegura que los datos no son 
recuperables mediante ningún medio 
forense informático 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
5 Posee políticas y procedimientos para la 
eliminación segura y completa de los 
datos terminales móviles 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
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6 ¿Utiliza técnicas de borrado seguras para 
unidades de almacenamiento que serán 
reutilizadas? 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
7 Cuenta con políticas y procedimientos 
para la eliminación segura de equipos 
móviles de los usuarios 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
En la Tabla 6-39 se muestra la calificación obtenida 
Tabla 6-39 Evaluación atributo 1.6 
ID de la métrica 1.6 
Nombre del indicador 1.6. Manipulación de los datos del cliente 
Propósito del indicador 
Se realiza una validación de los controles que se 
someten los datos de los usuarios 
Controles asociados 1. Confidentiality/ Atributo: 1.6 
Perspectiva MCC 
Usuario: _X_ Proveedor: __ Broker: ___ Otros: 
______ 
Modelo de Servicio MCC evaluado 
IaaS: ____     PaaS: ____     SaaS: _X__    Otros: 
______ 
Modelo de Despliegue MCC 
evaluado 
Publico: _X_ Privado: ___ Hibrido: __ Comunitario: 
__ 
Formula 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑞𝑢𝑒 𝑐𝑢𝑚𝑝𝑙𝑒) 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑡𝑜𝑡𝑎𝑙 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑝𝑙𝑎𝑛𝑡𝑒𝑎𝑑𝑜𝑠) 
Escala Porcentaje 
Nivel para el cumplimiento 100% 
Medición 5 
Nivel de cumplimiento 71% 
Se observa que alcanza una calificación de 0.71=71% lo que se adjudica un 
cumplimiento “Ideal” de acuerdo a los rangos planteados. 
RANGOS: 
1 a 0.714 = Ideal 
0.714 a 0.429 = Mejorable 
menor a 0.429 = Deficiente 
7. Prevención de ataques 
Se mide las seguridades con las que se recomienda debería contar un servicio 
MCC para prevenir ataques, los controles se muestran en la Tabla 6-40 
Tabla 6-40 Controles a evaluar de atributo 
N
° 
Controles a evaluar Medición Resultados 
1 Cuenta con un DLP junto con la 
gestión que esto implica 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
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2 ¿Presenta una certificación de 
seguridad conocida? 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
3 CSP garantice que los logs y los 
datos de los incidentes se 
gestionan de una forma 
centralizada 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
4 Configuración del sistema 
operativo se habilita sólo los 
puertos, protocolos y servicios 
necesarios para satisfacer las 
necesidades empresariales 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
0 
5 Soporta controles técnicos 
como: antivirus, monitoreo de 
integridad de archivos y registro 
de dispositivos finales 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
6 Los entornos de producción y 
no producción deben estar 
separados  
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
7 La separación de los entornos 
puede incluir: firewalls de 
inspección con estado, fuentes 
de autenticación de dominio 
Evaluación por cumplimiento: 
=1 por cada sistema 
1 
8 Avisos al usuario sobre 
actividades, en tiempo real 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
9 Cortafuegos de perímetro para 
restringir tráfico no autorizado 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
10 Configuración de seguridad 
habilitada con cifrado fuerte 
para la autenticación y la 
transmisión 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
11 Cuenta con servicios de 
detección de patrones de tráfico 
para datos en tránsito 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
0 
12 Cuenta con técnicas de defensa 
en profundidad (p. Ej., Análisis 
de paquetes profundos, 
estrangulamiento del tráfico y 
retención en negro) 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
13 El proveedor utilizará API 
abiertas y publicadas para 
garantizar el soporte para la 
interoperabilidad 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
14 Validación remota de la versión 
/ parche del software de 
dispositivos móviles  
Evaluación por cumplimiento: 
(SI=1, NO=0) 
0 
En este análisis tampoco se halló información respecto de la prevención de 
análisis, por lo que se tuvo que analizar basados en la información disponible. 
ID de la métrica 1.7 
Nombre del indicador 1.7. Prevención de ataques 
Propósito del indicador 
Se mide las seguridades con las que debe contar un 
servicio MCC para prevenir ataques 
Controles asociados 1. Confidentiality/ Atributo: 1.7 
Perspectiva MCC 
Usuario: _X_ Proveedor: __ Broker: ___ Otros: 
______ 
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Modelo de Servicio MCC evaluado 
IaaS: ____     PaaS: ____     SaaS: _X__    Otros: 
______ 
Modelo de Despliegue MCC 
evaluado 
Publico: _X_ Privado: ___ Hibrido: __ Comunitario: 
__ 
Formula 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑞𝑢𝑒 𝑐𝑢𝑚𝑝𝑙𝑒) 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑡𝑜𝑡𝑎𝑙 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑝𝑙𝑎𝑛𝑡𝑒𝑎𝑑𝑜𝑠) 
Escala Porcentaje 
Nivel para el cumplimiento 100% 
Medición 11 
Nivel de cumplimiento 0.79 
El cumplimiento de este atributo obtuvo una calificación de 0.79=79% que se 
ajusta como “Ideal” de acuerdo a los rangos planteados. 
RANGOS: 
1 a 0.786 = Ideal 
0.714 a 0.357 = Mejorable 
menor a 0.357 = Deficiente 
8. Seguridad Complementario 
En este apartado se observan características relacionadas con la protección de las 
instalaciones físicas y el acceso a los centros de datos en donde estén alojados los 
servicios cloud. Los controles se listan en la Tabla 6-41 
 
 
Tabla 6-41 Controles para evaluación de atributo 2.1 
N
° 
Controles a evaluar Medición Resultados 
1 El servicio cuenta con responsables 
de la Seguridad física, así como 
afines y otros 
Evaluación por 
cumplimiento: (SI=1, NO=0) 
1 
2 Autenticación Biométrica Evaluación por 
cumplimiento: (SI=1, NO=0) 1 
3 Sistemas de Identificación Evaluación por 
cumplimiento: (SI=1, NO=0) 1 
4 Métodos de Verificación Evaluación por 
cumplimiento: (SI=1, NO=0) 1 
5 CCTV Evaluación por 
cumplimiento: (SI=1, NO=0) 1 
6 Guardias Evaluación por 
cumplimiento: (SI=1, NO=0) 1 
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7 Redundancia Energética Evaluación por 
cumplimiento: (SI=1, NO=0) 1 
8 Redundancia de Comunicaciones Evaluación por 
cumplimiento: (SI=1, NO=0) 1 
9 Monitoreo periódico de accesos 
autorizados 
Evaluación por 
cumplimiento: (SI=1, NO=0) 0 
10 Actualización periódica de permisos 
de acceso  
Evaluación por 
cumplimiento: (SI=1, NO=0) 1 
En la Tabla 6-42 a continuación se indican los resultados de evaluación. 
Tabla 6-42 Resultados evaluación atributo 2.1 
ID de la métrica 2.1 
Nombre del indicador 2.1 Seguridad Complementario 
Propósito del indicador 
Se consulta sobre seguridades complementarias básicas 
respecto a instalaciones físicas del CSP 
Controles asociados 2. Integridad/ Atributo: 2.1 
Perspectiva MCC 
Usuario: _X_ Proveedor: __ Broker: ___ Otros: 
______ 
Modelo de Servicio MCC evaluado 
IaaS: ____     PaaS: ____     SaaS: _X__    Otros: 
______ 
Modelo de Despliegue MCC 
evaluado 
Publico: _X_ Privado: ___ Hibrido: __ Comunitario: 
__ 
Formula 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑞𝑢𝑒 𝑐𝑢𝑚𝑝𝑙𝑒) 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑡𝑜𝑡𝑎𝑙 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑝𝑙𝑎𝑛𝑡𝑒𝑎𝑑𝑜𝑠) 
Escala Porcentaje 
Nivel para el cumplimiento 100% 
Medición 9 
Nivel de cumplimiento 90% 
De acuerdo al nivel de cumplimiento que fue de 0.9=90%, está dentro del nivel 
“ideal” según el rango planteado. 
RANGOS: 
1 a 0.615 = Ideal 
0.538 a 0.308 = Mejorable 
menor a 0.308 = Deficiente 
 
9. Notificación y respuesta de incidentes de seguridad 
Se califica la capacidad del servicio en cuanto a respuesta y notificación de 
incidentes. Los controles sugeridos se indican en la Tabla 6-43 
Tabla 6-43 Controles para evaluación de atributo 2.4 
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N
° 
Controles a evaluar Medición Resultados 
1 Cuenta con un plan de emergencia por 











3 Notifica sobre procedimientos de copia de 






4 ¿Cuenta con herramientas de registro 





















En la . 
Tabla 6-44 se observa el resumen de la evaluación del atributo, que tiene 
resultados muy buenos debido principalmente a que se ajusta al enfoque recomendado 
por el Instituto Nacional de Normalización y Tecnología (NIST) en la normativa NIST 
800-61. 
Tabla 6-44 Resultados de evaluación atributo 2.4 
ID de la métrica 2.4 
Nombre del indicador 2.4. Notificación y respuesta de incidentes de seguridad 
Propósito del indicador 
Se califica la capacidad del servicio en cuanto a 
respuesta y notificación de incidentes 
Controles asociados 2. Integridad/ Atributo: 2.4 
Perspectiva MCC 
Usuario: _X_ Proveedor: __ Broker: ___ Otros: 
______ 
Modelo de Servicio MCC evaluado 
IaaS: ____     PaaS: ____     SaaS: _X__    Otros: 
______ 
Modelo de Despliegue MCC 
evaluado 
Publico: _X_ Privado: ___ Hibrido: __ Comunitario: 
__ 
Formula 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑞𝑢𝑒 𝑐𝑢𝑚𝑝𝑙𝑒)/ 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑡𝑜𝑡𝑎𝑙 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑝𝑙𝑎𝑛𝑡𝑒𝑎𝑑𝑜𝑠) 
Escala Porcentaje 
Nivel para el cumplimiento 100% 
Medición 6 
Nivel de cumplimiento 86% 
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La calificación de nivel de cumplimiento obtenida de 0.86=86% equivale a “Ideal” 
de acuerdo a los rangos planteados 
RANGOS: 
1 a 0.714 = Ideal 
0.571 a 0.286 = Mejorable 
menor a 0.286 = Deficiente 
10. Gestión y control de cuentas de usuario. 
Se validan las medidas de seguridad en cuanto al monitoreo y revisión de los 
usuarios y sus cuentas de acuerdo a sus perfiles. Aquí en particular se asumen como 
usuarios a los distintos dispositivos en los que se puede activar la aplicación y que a su 
vez tienen accesos a los datos y configuraciones principales. En la Tabla 6-45 se muestran 
los controles para el atributo mencionado. 
Tabla 6-45 Controles para atributo 2.5 
N
° 
Controles a evaluar Medición Resultados 












3 Se mide el porcentaje de cuentas 
sin actividad en los últimos 30 





4 Se mide porcentaje de cuentas con 









6 Proporciona autenticación fuerte y 






7 Presenta monitoreo de las 






8 Incluye monitoreo y envío de 
alertas sobre el uso de 






9 Mantiene políticas de asignación 
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10 Proporciona monitoreo de 






11 Posee una actualización y revisión 






12 Cuenta con políticas internas y 
cumplimiento de normativas 





13 Emplea herramientas como 
SAPM (Shared Account 
Password Management o Gestión 





14 Posee un listado del número total 






En esta sección se tuvo que realizar consultas al documento: “Microsoft Intune 
Datasheet” donde especifica los diversos controles de cuentas y dispositivos. En la Tabla 
6-46 se observa el resultado de la medición. 
Tabla 6-46 Resultado evaluación atributo 2.5 
ID de la métrica 2.5 
Nombre del indicador 2.5. Gestión y control de cuentas de usuario 
Propósito del indicador 
Se validan las medidas de seguridad en cuanto al 
monitoreo y revisión de los usuarios y sus cuentas de 
acuerdo a sus perfiles 
Controles asociados 2. Integridad/ Atributo: 2.5 
Perspectiva MCC 
Usuario: _X_ Proveedor: __ Broker: ___ Otros: 
______ 
Modelo de Servicio MCC evaluado 
IaaS: ____     PaaS: ____     SaaS: _X__    Otros: 
______ 
Modelo de Despliegue MCC 
evaluado 
Publico: _X_ Privado: ___ Hibrido: __ Comunitario: 
__ 
Formula 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑞𝑢𝑒 𝑐𝑢𝑚𝑝𝑙𝑒) 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑡𝑜𝑡𝑎𝑙 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑝𝑙𝑎𝑛𝑡𝑒𝑎𝑑𝑜𝑠) 
Escala Porcentaje 
Nivel para el cumplimiento 100% 
Medición 12 
Nivel de cumplimiento 0.86 
De acuerdo a la tabla el cumplimiento de este atributo es de 0.86=86% que lo sitúa 
como ideal. 
RANGOS: 
1 a 0.714 = Ideal 
0.643 a 0.357 = Mejorable 
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menor a 0.357 = Deficiente 
11. Gestión de contenido anti-spam / correo electrónico 
Se considero apropiado someter este atributo a evaluación debido a que la app es 
tiene una importante aplicación en el mercado que es la app Outlook que es básicamente 
para gestión, envió y recepción de correos electrónicos.  
Tabla 6-47 Controles para evaluación atributo 2.8 
N
° 
Controles a evaluar Medición Resultados 
1 Monitoriza el número de correos 
electrónicos procesados 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
2 Valida el número de correos 
electrónicos rechazados por 
restricciones de spam / contenido 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
3 Realiza un control de MB de 
correo electrónico rechazado 
(ancho de banda utilizado por el 
móvil) 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
0 
4 Controla el número de correos 
electrónicos salientes con 
contenido inapropiado 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
0 
5 Lleva controles acerca del 
porcentaje de falsa identificación 
de spam 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
En esta evaluación no se encontró información referente a los controles 3 y 4 sin 
embargo se estima que esos controles los deben realizar internamente o de lo contrario 
existen otro tipo de controles que suplan lo planteado. Los resultados los observamos a 
continuación. 
ID de la métrica 2.8 
Nombre del indicador 
2.8. Gestión de contenido anti-spam / correo 
electrónico 
Propósito del indicador 
Se validan las acciones a tomar respecto a la incidencia 
de contenido spam a la app móvil 
Controles asociados 2. Integridad/ Atributo: 2.8 
Perspectiva MCC 
Usuario: _X_ Proveedor: __ Broker: ___ Otros: 
______ 
Modelo de Servicio MCC evaluado 
IaaS: ____     PaaS: ____     SaaS: _X__    Otros: 
______ 
Modelo de Despliegue MCC 
evaluado 
Publico: _X_ Privado: ___ Hibrido: __ Comunitario: 
__ 
Formula 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑞𝑢𝑒 𝑐𝑢𝑚𝑝𝑙𝑒) 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑡𝑜𝑡𝑎𝑙 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑝𝑙𝑎𝑛𝑡𝑒𝑎𝑑𝑜𝑠) 
Escala Porcentaje 
Nivel para el cumplimiento 100% 
Medición 4 
Nivel de cumplimiento 80% 
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De acuerdo a este resultado el cumplimiento de este atributo es del 80% lo que 
indica que es “ideal”  
RANGOS: 
1 a 0.8 = Ideal 
0.6 a 0.4 = Mejorable 
menor a 0.4 = Deficiente 
 
12. Políticas de contraseña 
Se verifica el cumplimiento de condiciones que hacen que la implementación de 
contraseñas se ajuste a las mejores prácticas de seguridad. En la Tabla 6-48  observamos 
los controles a evaluar. 
Tabla 6-48 Controles a evaluar atributo 5.1 
N° Controles a evaluar Medición Resultados 
1 Posee una política de caducidad de 
contraseñas 
Evaluación por cumplimiento: (SI=1, NO=0) 
1 
2 Posee políticas sobre regulación de 
longitud de contraseñas 
Evaluación por cumplimiento: (SI=1, NO=0) 
1 
3 Cuenta con política de 
autenticación en dos pasos 
Evaluación por cumplimiento: (SI=1, NO=0) 
1 
4 Cuenta con política sobre 
complejidad de contraseñas 
Evaluación por cumplimiento: (SI=1, NO=0) 
1 
5 Política sobre uso de 
autenticaciones biométricas 
Evaluación por cumplimiento: (SI=1, NO=0) 
1 
6 Las claves deben tener propietarios 
identificables (claves de enlace a 
las identidades) y habrá políticas de 
administración clave. 
Evaluación por cumplimiento: (SI=1, NO=0) 
1 
7 ¿Existen políticas donde se definen 
y documentan todos los requisitos y 
niveles de confianza para el acceso 
de los clientes? 
Evaluación por cumplimiento: (SI=1, NO=0) 
0 
8 Política sobre implementación de 
interfaz estándar OAuth 2.0 o 
equivalentes? 
Evaluación por cumplimiento: (SI=1, NO=0) 
0 
En este apartado observamos que el tema de autenticación es muy valorado y por 
lo tanto se ve reflejado a continuación en el resultado de la misma. 
Tabla 6-49 Resultado evaluación de atributo 5.1 
ID de la métrica 5.1 
Nombre del indicador 5.1. Políticas de contraseña 
Propósito del indicador 
Se verifica el cumplimiento de condiciones que hacen 
que la implementación de contraseñas se ajuste a las 
mejores prácticas de seguridad 
Controles asociados 5. Authenticity / Atributo: 5.1 
Perspectiva MCC 
Usuario: _X_ Proveedor: __ Broker: ___ Otros: 
______ 
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Modelo de Servicio MCC evaluado 
IaaS: ____     PaaS: ____     SaaS: _X__    Otros: 
______ 
Modelo de Despliegue MCC 
evaluado 
Publico: _X_ Privado: ___ Hibrido: __ Comunitario: 
__ 
Formula 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑞𝑢𝑒 𝑐𝑢𝑚𝑝𝑙𝑒) 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑡𝑜𝑡𝑎𝑙 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑝𝑙𝑎𝑛𝑡𝑒𝑎𝑑𝑜𝑠) 
Escala Porcentaje 
Nivel para el cumplimiento 100% 
Medición 6 
Nivel de cumplimiento 75% 
 
Respecto al cumplimiento de este atributo, la calificación obtenida es de 75% que 
lo encasilla en un estado “Ideal”. 
13. Contexto de uso 
Verifica posibles vulnerabilidades basado en opciones propias de los dispositivos 
móviles como el GPS, giroscopio, etc. De esta manera se podrá obtener un perfil del 
usuario respecto al uso, lugares, etc. En la Tabla 6-50 
Tabla 6-50 Controles para evaluar atributo 5.3 
N° Controles a evaluar Medición Resultados 
1 Capacidad de detección mediante 
biometría del comportamiento 
Evaluación por cumplimiento: (SI=1, NO=0) 0 
2 Detecta cambios de acceso al 
sistema, cambios de dirección IP 
incoherentes o franjas horarias 
Evaluación por cumplimiento: (SI=1, NO=0) 0 
Al someter a las aplicaciones a estos controles referentes al contexto de uso 
ninguno de ellos los cumplía. No se quiere decir que por ello es vulnerable, sino se plantea 
como oportunidades de mejora para fortalecer los procesos de autenticación y uso.  
Tabla 6-51 Resultado evaluación  
ID de la métrica 5.3 
Nombre del indicador 5. 3. Contexto de uso 
Propósito del indicador 
Verifica posibles vulnerabilidades basado en 
opciones propias de los dispositivos móviles como el 
GPS, giroscopio, etc. 
Controles asociados 5. Authenticity/ Atributo: 5.3 
Perspectiva MCC 
Usuario: _X_ Proveedor: __ Broker: ___ Otros: 
______ 
Modelo de Servicio MCC evaluado 
IaaS: ____     PaaS: ____     SaaS: _X__    Otros: 
______ 
Modelo de Despliegue MCC 
evaluado 
Publico: _X_ Privado: ___ Hibrido: __ Comunitario: 
__ 
Formula 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑞𝑢𝑒 𝑐𝑢𝑚𝑝𝑙𝑒)/ 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑡𝑜𝑡𝑎𝑙 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑝𝑙𝑎𝑛𝑡𝑒𝑎𝑑𝑜𝑠) 
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Escala Porcentaje 
Nivel para el cumplimiento 100% 
Medición 1 
Nivel de cumplimiento 50% 
 
En este caso el atributo según el nivel de cumplimiento se hace merecedor a una 
valoración “mejorable”. 
 
Figura 6-10 Resumen grafico de la evaluación. 
 Evaluación de app Salesforce 
Salesforce es una empresa responsable de una de las plataformas de CRM más 
relevantes de los últimos tiempos el mismo cuyo software está basado en la nube. En este 
apartado se evaluará la seguridad de esta aplicación, considerando como guía el modelo 
de calidad planteado en el capítulo 4, donde se definió una serie de atributos con sus 
controles específicos y una métrica que engloba cada uno, para una valoración final. 
1. Administración de Datos en el móvil (1.1) 
Aquí procedemos a analizar los controles que se considera importantes de 
implementar para un correcto programa de MDM. Estos controles se muestran a 
continuación en la Tabla 6-52  junto con el resultado de evaluación por cumplimiento o 
no de los mismos. 













































5. 3. Contexto de uso
Medido
Meta
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N° Controles a evaluar Medición Resultados 
1 El servicio es ejecutable 
en todos los sistemas 
operativos móviles 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
  
2 El sistema cuenta con 
opción de Bloqueo remoto 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
3 El sistema tiene una 
opción de Borrado remoto 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
4 Previene la transferencia 
no autorizada de 
información sensible hacia 
fuera del dispositivo 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
5 Proporciona opciones de 
desactivación remota de 
los módulos de 
comunicación 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
6 Ofrece inicio de sesión 
único (SSO) para todas las 
aplicaciones  
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
7 Informa a los 
administradores de 
seguridad cualquier 
intento de instalación de 
apps no autorizadas según 
listado documentado 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
8 Posee opciones de 
implementación de geo 
vallas virtuales 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
0 
La aplicación Salesforce1 no maneja opciones de MDM sin embargo en toda la 
página en la que trata el tema de seguridad14 informa sobre las medidas de prevención 
que están relacionadas a temas vinculados a MDM. 
El artefacto que resume el puntaje obtenido se adjunta a continuación en la Tabla 
6-53 
Tabla 6-53 Evaluación atributo 1.1 de Seguridad 
ID de la métrica 1.1 
Nombre del indicador 1.1. Mobile Data Management 
Propósito del indicador 
Se valora el servicio de manejo de los dispositivos 
móviles implementado por el sistema MCC 
Controles asociados 1. Confidentiality/ Atributo: 1.1 
Perspectiva MCC 
Usuario: _X_ Proveedor: __ Broker: ___ Otros: 
______ 
Modelo de Servicio MCC evaluado 
IaaS: ____     PaaS: ____     SaaS: _X__    Otros: 
______ 
Modelo de Despliegue MCC 
evaluado 
Publico: __ Privado: _X_ Hibrido: __ Comunitario: __ 
                                                                         
 
14https://trust.salesforce.com/es/security/  
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Formula 
(Componentes MDM implementados)  
               (# total de componentes) 
Escala Porcentaje 
Nivel para el cumplimiento 100% 
Medición 6 
Nivel de cumplimiento 0.75 
RANGOS: 
1 a 0.75 = Ideal 
0.625 a 0.375 = Mejorable 
menor a 0.375 = Deficiente 
Para este atributo que obtuvo un nivel de cumplimiento de 0.62 = 62%, según el 
rango planteado el nivel de cumplimiento es “Mejorable”. 
2. Control de accesos y gestión de identidades 
En este atributo lo que se busca es que se implemente las mejores prácticas de 
control de accesos y de la actividad de cada cuenta. Los controles planteados se observan 
en la Tabla 6-54  
Tabla 6-54 Controles a Evaluar para atributo 1.2 
N
° 
Controles a evaluar Medición Resultados 
1 Cuenta con inventario de dispositivos 
móviles autorizados 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
2 Alerta todos los ingresos de dispositivos 
móviles nuevos 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
3 Revisa y deshabilita cualquier cuenta que 
no pueda asociarse con un proceso de 
empresa y/o propietario 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
4 Calcula la incidencia de dispositivos no 
autorizados 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
0 
5 Establece un proceso de revocado 
automático del acceso al sistema cloud 
deshabilitando cuentas inmediatamente 
después de la terminación de un vínculo 
con empleado o contratista. 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
6 Supervisa regularmente el uso de todas 
las cuentas, desconectando 
automáticamente los usuarios después de 
un período estándar de inactividad 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
7 Maneja un perfil de uso típico por 
usuario 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
0 
8 Monitoriza cambios en configuración o 
actividad de usuarios 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
9 Monitoriza las sesiones en busca de 
actividades inusuales 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
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10 Valida configuración de dispositivos: 
autenticados y autorizados antes del 
acceso 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
0 
11 Implementa monitoreo del tráfico de 
datos por usuario 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
12 ¿Gestiona listas negras públicas? Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
13 Asigna a los dispositivos móviles 
autorización de acceso caducable 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
Dentro de las políticas que la aplicación Salesforce1 maneja y sumado a las 
recomendaciones que propone en la plataforma Trust Salesforce se ha podido realizar la 
evaluación comparando los controles propuestos con lo indicado en este portal. La Tabla 
6-55 
Tabla 6-55 Evaluación atributo 1.2 de Seguridad 
ID de la métrica 1.2 
Nombre del indicador 1.2. Control de accesos y gestión de identidades 
Propósito del indicador 
Valoración de las características de control de accesos 
y la actividad de cada cuenta. 
Controles asociados 1. Confidentiality/ Atributo: 1.2 
Perspectiva MCC 
Usuario: _X_ Proveedor: __ Broker: ___ Otros: 
______ 
Modelo de Servicio MCC evaluado 
IaaS: ____     PaaS: ____     SaaS: _X__    Otros: 
______ 
Modelo de Despliegue MCC 
evaluado 
Publico: __ Privado: _X_ Hibrido: __ Comunitario: __ 
Formula 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑞𝑢𝑒 𝑐𝑢𝑚𝑝𝑙𝑒)/ 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑡𝑜𝑡𝑎𝑙 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑝𝑙𝑎𝑛𝑡𝑒𝑎𝑑𝑜𝑠) 
Escala Porcentaje 
Nivel para el cumplimiento 100% 
Medición 10 
Nivel de cumplimiento 0.77 
El resultado obtenido es de 0.77 es decir un 7% y de acuerdo a los umbrales 
planteados el cumplimiento de este indicador es “Ideal”. 
RANGOS: 
1 a 0.692 = Ideal 
0.615 a 0.308 = Mejorable 
menor a 0.308 = Deficiente 
3. Seguridad en SLA 
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Aquí se validan características consideradas importantes y que debe contar un 
acuerdo SLA para MCC. Se considera un acuerdo de nivel de servicio valido para una 
aplicación pública y gratuita, a todos los ofrecimientos y garantías que ésta mantenga 
publicada en su página web. De esta manera se plantean los siguientes controles 
mostrados en la Tabla 6-56 
Tabla 6-56 Controles de evaluación atributo 1.3 
N° Controles a evaluar Medición Resultados 
1 ¿Permite auditorías externas y 
certificaciones de seguridad? 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
2 ¿La normativa legal está acorde a 
la legislación del país del 
suscriptor del servicio? 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
3 ¿Provee información sobre 
incidentes de seguridad de manera 
periódica? 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
0 
4 Permite que los informes, 
registros y servicios de terceros se 
sometan a auditoría y revisión 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
5 Informa acerca del tratamiento 
que se dará a los datos del cliente. 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
6 Ofrece opciones en cuanto al 
formato de disponibilidad de 
datos aptos para móviles 
# de formatos disponibles / total 
de formatos posibles 
0 
7 ¿Establece garantías en la 
encriptación de los datos en 
reposo? 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
8 Informa acerca del uso de canales 
de comunicación protegidos y 
cifrados en el caso de migración 
de servidores físicos, aplicaciones 
o datos a sistemas cloud 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
9 Establece acciones por 
modificación unilateral del 
contrato 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
0 
10 Garantiza que los logs y los datos 
de los incidentes se gestionan de 
una forma centralizada 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
11 ¿Define por contrato la política de 
copias de seguridad? 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
12 ¿Establece garantías respecto al 
aislamiento de los datos en 
reposo? 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
Salesforce y su aplicación Salesforce1 brindan únicamente una prueba gratuita 
con una vigencia caducable. Bajo ese escenario el SLA es temporal y no es completo si 
comparamos a la opción de uso completa de la aplicación, sin embargo, fue posible 
levantar el informe del atributo evaluado que se muestra en la Tabla 6-57 
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Tabla 6-57 Evaluación atributo 1.3 de Seguridad 
ID de la métrica 1.3 
Nombre del indicador 1.3. Seguridad en SLA 
Propósito del indicador 
Valoración de las características de control de accesos 
y la actividad de cada cuenta. 
Controles asociados 1. Confidentiality/ Atributo: 1.3 
Perspectiva MCC 
Usuario: _X_ Proveedor: __ Broker: ___ Otros: 
______ 
Modelo de Servicio MCC evaluado 
IaaS: ____     PaaS: ____     SaaS: _X__    Otros: 
______ 
Modelo de Despliegue MCC 
evaluado 
Publico: __ Privado: _X_ Hibrido: __ Comunitario: __ 
Formula 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑞𝑢𝑒 𝑐𝑢𝑚𝑝𝑙𝑒) 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑡𝑜𝑡𝑎𝑙 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑝𝑙𝑎𝑛𝑡𝑒𝑎𝑑𝑜𝑠) 
Escala Porcentaje 
Nivel para el cumplimiento 100% 
Medición 9 
Nivel de cumplimiento 0.75 
De acuerdo a lo anteriormente establecido el cumplimiento de este atributo 
alcanzo el 0.75=75% que está dentro del rango como ideal 
RANGOS: 
1 a 0.667 = Ideal 
0.583 a 0.333 = Mejorable 
menor a 0.333 = Deficiente 
4. Calidad de encriptación. 
Se mide opciones ideales en cuanto a encriptación en ambientes MCC, varias de 
ellas se plantean más como recomendaciones en el ámbito del cifrado. Los controles 
planteados los vemos en la Tabla 6-8 
Tabla 6-58 Controles del atributo 1.4. 
N° Controles a evaluar Medición Resultados 
1 Utiliza técnicas de cifrado fuertes 
(como AES-256, AES-192 o RSA) 
Evaluación por 
cumplimiento: (SI=1, NO=0) 
1 
2 Utilizar formatos abiertos y validados, 
evitando en la medida de lo posible, el 
uso de técnicas de cifrado propietario. 
Evaluación por 
cumplimiento: (SI=1, NO=0) 
1 
3 Usa controles de protección de claves 
como KEK90 (Clave de Cifrado de 
Claves) o equivalentes 
Evaluación por 
cumplimiento: (SI=1, NO=0) 
0 
4 Evitar utilizar estándares antiguos de 
encriptación tales como Data 
Encryption Standard (DES) 
Evaluación por 
cumplimiento: (SI=1, NO=0) 
0 
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5 Utiliza técnicas de cifrado de red 
estándar incluyendo SSL21, VPNs22, y 
SSH23 
Evaluación por 
cumplimiento: (SI=1, NO=0) 
1 
6 ¿Utiliza Secure Sockets Layer? Evaluación por 
cumplimiento: (SI=1, NO=0) 
1 
7 Transport Layer Security (TLS) Evaluación por 
cumplimiento: (SI=1, NO=0) 
1 
En este caso también todo lo que se refiere a cifrado no estaba difundida al detalle, 
pero se hace alusión al uso de métodos de cifrado SSL y TLS 1.1. Por otra parte, 
Salesforce mantiene un conjunto completo de certificaciones de cumplimiento normativo 
ISO, AICPA, PCIDSS, NIST, TRUSTe, etc. La Tabla 6-59 muestra el resultado de la 
evaluación 
Tabla 6-59 Evaluación atributo 1.4 de Seguridad 
ID de la métrica 1.4 
Nombre del indicador 1.4. Calidad de encriptación 
Propósito del indicador 
Se mide opciones ideales en cuanto a encriptación en 
ambientes MCC 
Controles asociados 1. Confidentiality/ Atributo: 1.4 
Perspectiva MCC 
Usuario: _X_ Proveedor: __ Broker: ___ Otros: 
______ 
Modelo de Servicio MCC evaluado 
IaaS: ____     PaaS: ____     SaaS: _X__    Otros: 
______ 
Modelo de Despliegue MCC 
evaluado 
Publico: __ Privado: _X_ Hibrido: __ Comunitario: __ 
Formula 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑞𝑢𝑒 𝑐𝑢𝑚𝑝𝑙𝑒)/ 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑡𝑜𝑡𝑎𝑙 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑝𝑙𝑎𝑛𝑡𝑒𝑎𝑑𝑜𝑠) 
Escala Porcentaje 
Nivel para el cumplimiento 100% 
Medición 6 
Nivel de cumplimiento 0.75 
Según los rangos planteados el cumplimiento respecto a este atributo, un resultado 
de 0.75 = 75% equivale a “ideal”. 
RANGOS: 
1 a 0.75 = Ideal 
0.625 a 0.375 = Mejorable 
menor a 0.375 = Deficiente 
5. Test de seguridad 
Universidad de Cuenca  
Diego Xavier Jara Juárez  134 
Se verifican las pruebas recomendables que deben realizarse a ambientes MCC. 
Para ello los controles se detallan en Tabla 6-60 
Tabla 6-60 Controles a evaluar atributo 1.5 
N° Controles a evaluar Medición Resultados 
1  Realiza test de penetración externos e internos 





2 Mantiene un detalle de los terminales en los 
que se realizan los test y los utilizan 





3 Realiza pruebas a terminales móviles en los 





4 Realiza pruebas periódicas de verificación de 





5 Cuenta con un listado detallado de 





6 Realiza test a los terminales móviles donde se 





En lo que se refiere a test de penetración la plataforma por si toma precauciones 
al respecto y son esas precauciones las que se valoraron en la calificación del atributo. En 
la Tabla 6-61 observamos el artefacto con el que se obtuvo la calificación de la app. 
Tabla 6-61 Evaluación atributo 1.5 de Seguridad 
ID de la métrica 1.5 
Nombre del indicador 1.5. Test de seguridad 
Propósito del indicador 
Se verifican las pruebas mínimas que deben realizarse 
a ambientes MCC 
Controles asociados 1. Confidentiality/ Atributo: 1.5 
Perspectiva MCC 
Usuario: _X_ Proveedor: __ Broker: ___ Otros: 
______ 
Modelo de Servicio MCC evaluado 
IaaS: ____     PaaS: ____     SaaS: _X__    Otros: 
______ 
Modelo de Despliegue MCC 
evaluado 
Publico: __ Privado: _X_ Hibrido: __ Comunitario: __ 
Formula 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑞𝑢𝑒 𝑐𝑢𝑚𝑝𝑙𝑒) 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑡𝑜𝑡𝑎𝑙 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑝𝑙𝑎𝑛𝑡𝑒𝑎𝑑𝑜𝑠) 
Escala Porcentaje 
Nivel para el cumplimiento 100% 
Medición 4 
Nivel de cumplimiento 67% 
Para el rango medido se valida que el cumplimiento del atributo fue de 0.67=67% 
que equivale a “mejorable”, principalmente por el tema de la apertura que la plataforma 
da para realizar pruebas y por las certificaciones que mantiene. 
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6. Manipulación de los datos del cliente 
Se realiza una validación de los controles que se someten los datos de los usuarios, 
principalmente enfocados en la manipulación y eliminación de éstos. Para estas 
evaluaciones se plantean los controles de la Tabla 6-62. 
Tabla 6-62 Controles del atributo 1.6 
N
° 
Controles a evaluar Medición Resultados 
1 Brinda herramientas para etiquetado y 





2 ¿Entrega certificación de la 
destrucción por parte del proveedor 





3 ¿Permite la portabilidad de la 






4 Asegura que los datos no son 






5 Posee políticas y procedimientos para 
la eliminación segura y completa de 





6 ¿Utiliza técnicas de borrado seguras 






7 Cuenta con políticas y procedimientos 
para la eliminación segura de equipos 





En la Tabla 6-63 se muestran la calificación obtenida 
Tabla 6-63 Evaluación atributo 1.6 
ID de la métrica 1.6 
Nombre del indicador 1.6. Manipulación de los datos del cliente 
Propósito del indicador 
Se realiza una validación de los controles que se 
someten los datos de los usuarios 
Controles asociados 1. Confidentiality/ Atributo: 1.6 
Perspectiva MCC 
Usuario: _X_ Proveedor: __ Broker: ___ Otros: 
______ 
Modelo de Servicio MCC evaluado 
IaaS: ____     PaaS: ____     SaaS: _X__    Otros: 
______ 
Modelo de Despliegue MCC 
evaluado 
Publico: __ Privado: _X_ Hibrido: __ Comunitario: __ 
Formula 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑞𝑢𝑒 𝑐𝑢𝑚𝑝𝑙𝑒) 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑡𝑜𝑡𝑎𝑙 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑝𝑙𝑎𝑛𝑡𝑒𝑎𝑑𝑜𝑠) 
Escala Porcentaje 
Nivel para el cumplimiento 100% 
Medición 6 
Nivel de cumplimiento 86% 
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Se observa que alcanza una calificación de 0.86=86% lo que se adjudica un 
cumplimiento “Ideal” de acuerdo a los rangos planteados. 
RANGOS: 
1 a 0.714 = Ideal 
0.714 a 0.429 = Mejorable 
menor a 0.429 = Deficiente 
7. Prevención de ataques 
Se mide las seguridades con las que se recomienda debería contar un servicio 
MCC para prevenir ataques, los controles se muestran en la Tabla 6-64 
Tabla 6-64 Controles a evaluar de atributo 1.7 
N
° 
Controles a evaluar Medición Resultados 
1 Cuenta con un DLP junto con la 
gestión que esto implica 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
2 ¿Presenta una certificación de 
seguridad conocida? 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
3 CSP garantice que los logs y los datos 
de los incidentes se gestionan de una 
forma centralizada 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
4 Configuración del sistema operativo se 
habilita sólo los puertos, protocolos y 
servicios necesarios para satisfacer las 
necesidades empresariales 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
5 Soporta controles técnicos como: 
antivirus, monitoreo de integridad de 
archivos y registro de dispositivos 
finales 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
6 Los entornos de producción y no 
producción deben estar separados  
Evaluación por cumplimiento: 
(SI=1, NO=0) 
  
7 La separación de los entornos puede 
incluir: firewalls de inspección con 
estado, fuentes de autenticación de 
dominio 
Evaluación por cumplimiento: =1 
por cada sistema 
1 
8 Avisos al usuario sobre actividades, en 
tiempo real 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
9 Cortafuegos de perímetro para 
restringir tráfico no autorizado 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
10 Configuración de seguridad habilitada 
con cifrado fuerte para la autenticación 
y la transmisión 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
11 Cuenta con servicios de detección de 
patrones de tráfico para datos en 
tránsito 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
12 Cuenta con técnicas de defensa en 
profundidad (p. Ej., Análisis de 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
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paquetes profundos, estrangulamiento 
del tráfico y retención en negro) 
13 El proveedor utilizará API abiertas y 
publicadas para garantizar el soporte 
para la interoperabilidad 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
  
14 Validación remota de la versión / 
parche del software de dispositivos 
móviles  
Evaluación por cumplimiento: 
(SI=1, NO=0) 
  
Algo que se pudo identificar en el análisis de la aplicación Salesforce 1 fue que 
brinda una opción de certificación reconocida por Salesforce Inc. Dentro de la cual se 
pudo sacar cierta información relacionada a varios atributos incluido este último. En la 
Tabla 6-65 
Tabla 6-65 Resultados evaluación atributo 1.7 
ID de la métrica 1.7 
Nombre del indicador 1.7. Prevención de ataques 
Propósito del indicador 
Se mide las seguridades con las que debe contar un 
servicio MCC para prevenir ataques 
Controles asociados 1. Confidentiality/ Atributo: 1.7 
Perspectiva MCC 
Usuario: _X_ Proveedor: __ Broker: ___ Otros: 
______ 
Modelo de Servicio MCC evaluado 
IaaS: ____     PaaS: ____     SaaS: _X__    Otros: 
______ 
Modelo de Despliegue MCC 
evaluado 
Publico: __ Privado: _X_ Hibrido: __ Comunitario: __ 
Formula 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑞𝑢𝑒 𝑐𝑢𝑚𝑝𝑙𝑒) 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑡𝑜𝑡𝑎𝑙 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑝𝑙𝑎𝑛𝑡𝑒𝑎𝑑𝑜𝑠) 
Escala Porcentaje 
Nivel para el cumplimiento 100% 
Medición 9 
Nivel de cumplimiento 0.64 
El cumplimiento de este atributo obtuvo una calificación de 0.64=64% que se 
ajusta como “Mejorable” de acuerdo a los rangos planteados. 
RANGOS: 
1 a 0.786 = Ideal 
0.714 a 0.357 = Mejorable 
menor a 0.357 = Deficiente 
8. Seguridad Complementario 
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En este apartado se observan características relacionadas con la protección de las 
instalaciones físicas y el acceso a los centros de datos en donde estén alojados los 
servicios cloud. Los controles se listan en la Tabla 6-16 
Tabla 6-66 Controles para evaluación de atributo 2.1 
N
° 
Controles a evaluar Medición Resultados 
1 El servicio cuenta con responsables de la 
Seguridad física, así como afines y otros 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
 0 
2 Autenticación Biométrica Evaluación por cumplimiento: 
(SI=1, NO=0) 
 0 
3 Sistemas de Identificación Evaluación por cumplimiento: 
(SI=1, NO=0) 
 0 
4 Métodos de Verificación Evaluación por cumplimiento: 
(SI=1, NO=0) 
 0 
5 CCTV Evaluación por cumplimiento: 
(SI=1, NO=0) 
 0 
6 Guardias Evaluación por cumplimiento: 
(SI=1, NO=0) 
 0 
7 Redundancia Energética Evaluación por cumplimiento: 
(SI=1, NO=0) 
 0 
8 Redundancia de Comunicaciones Evaluación por cumplimiento: 
(SI=1, NO=0) 
 0 
9 Monitoreo periódico de accesos 
autorizados 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
 0 
10 Actualización periódica de permisos de 
acceso  
Evaluación por cumplimiento: 
(SI=1, NO=0) 
 0 
 En la Tabla 6-67 a continuación se indican los resultados de evaluación. 
Para este atributo puntual no se encontró información acerca de las seguridades de las 
instalaciones físicas por lo que en este atributo la calificación es 0. 
Tabla 6-67 Resultados evaluación atributo 2.1 
ID de la métrica 2.1 
Nombre del indicador 2.1 Seguridad Complementario 
Propósito del indicador 
Se consulta sobre seguridades complementarias básicas 
respecto a instalaciones físicas del CSP 
Controles asociados 2. Integridad/ Atributo: 2.1 
Perspectiva MCC 
Usuario: _X_ Proveedor: __ Broker: ___ Otros: 
______ 
Modelo de Servicio MCC evaluado 
IaaS: ____     PaaS: ____     SaaS: _X__    Otros: 
______ 
Modelo de Despliegue MCC 
evaluado 
Publico: __ Privado: _X_ Hibrido: __ Comunitario: __ 
Formula 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑞𝑢𝑒 𝑐𝑢𝑚𝑝𝑙𝑒)/ 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑡𝑜𝑡𝑎𝑙 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑝𝑙𝑎𝑛𝑡𝑒𝑎𝑑𝑜𝑠) 
Escala Porcentaje 
Nivel para el cumplimiento 100% 
Medición 0 
Nivel de cumplimiento 0% 
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De acuerdo al nivel de cumplimiento que fue de 0=0%, está dentro del nivel 
“Deficiente” según el rango planteado. 
RANGOS: 
1 a 0.615 = Ideal 
0.538 a 0.308 = Mejorable 
menor a 0.308 = Deficiente 
9. Notificación y respuesta de incidentes de seguridad 
Se califica la capacidad del servicio en cuanto a respuesta y notificación de 
incidentes. Los controles sugeridos se indican en la Tabla 6-68 
Tabla 6-68 Controles para evaluación de atributo 2.4 
N
° 
Controles a evaluar Medición Resultados 
1 Cuenta con un plan de emergencia por 











3 Notifica sobre procedimientos de copia de 






4 ¿Cuenta con herramientas de registro 





















 Se observa el resumen de la evaluación del atributo, que tiene resultados 
esperados, debido a que la plataforma cuenta con certificaciones que contemplan eventos 
e incidentes de seguridad. 
Tabla 6-69 Resultados de evaluación atributo 2.4 
ID de la métrica 2.4 
Nombre del indicador 2.4. Notificación y respuesta de incidentes de seguridad 
Propósito del indicador 
Se califica la capacidad del servicio en cuanto a 
respuesta y notificación de incidentes 
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Controles asociados 2. Integridad/ Atributo: 2.4 
Perspectiva MCC 
Usuario: _X_ Proveedor: __ Broker: ___ Otros: 
______ 
Modelo de Servicio MCC evaluado 
IaaS: ____     PaaS: ____     SaaS: _X__    Otros: 
______ 
Modelo de Despliegue MCC 
evaluado 
Publico: __ Privado: _X_ Hibrido: __ Comunitario: __ 
Formula 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑞𝑢𝑒 𝑐𝑢𝑚𝑝𝑙𝑒)/ 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑡𝑜𝑡𝑎𝑙 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑝𝑙𝑎𝑛𝑡𝑒𝑎𝑑𝑜𝑠) 
Escala Porcentaje 
Nivel para el cumplimiento 100% 
Medición 5 
Nivel de cumplimiento 71% 
 La calificación de nivel de cumplimiento obtenida de 0.71=71% equivale 
a “Ideal” de acuerdo a los rangos planteados 
RANGOS: 
1 a 0.714 = Ideal 
0.571 a 0.286 = Mejorable 
menor a 0.286 = Deficiente 
10. Gestión y control de cuentas de usuario. 
Se validan las medidas de seguridad en cuanto al monitoreo y revisión de los 
usuarios y sus cuentas de acuerdo a sus perfiles. Aquí en particular se asumen como 
usuarios a los distintos dispositivos en los que se puede activar la aplicación y que a su 
vez tienen accesos a los datos y configuraciones principales. En la Tabla 6-70 se muestran 
los controles para el atributo mencionado. 
Tabla 6-70 Controles para atributo 2.5 
N
° 
Controles a evaluar Medición Resultados 
1 Maneja un listado general de cuentas Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
2 Maneja un porcentaje de cuentas sin 
actividad 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
3 Se mide el porcentaje de cuentas sin 
actividad en los últimos 30 días / 60 días 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
  
4 Se mide porcentaje de cuentas con perfil 
de administrador 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
5 Posee cuentas de servicio o test Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
6 Proporciona autenticación fuerte y control 
de acceso para el perfil de administración 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
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7 Presenta monitoreo de las sesiones en 
busca de actividades inusuales 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
8 Incluye monitoreo y envío de alertas sobre 
el uso de información etiquetada como 
crítica 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
9 Mantiene políticas de asignación y control 
para usuarios con privilegios 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
10 Proporciona monitoreo de actividad de 
usuarios con privilegios 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
11 Posee una actualización y revisión 
periódica de lista de usuarios con 
privilegios 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
12 Cuenta con políticas internas y 
cumplimiento de normativas como SOX, 
PCI e HIPAA 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
13 Emplea herramientas como SAPM (Shared 
Account Password Management o Gestión 
de Contraseñas de Cuentas Compartidas) 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
1 
14 Posee un listado del número total de 
cuentas y sus perfiles 




Basados en las certificación y demás normas de cumplimiento se realiza el análisis 
del atributo de control de cuentas de usuario. En la Tabla 6-21 se observa el resultado de 
la medición. 
Tabla 6-71 Resultado evaluación atributo 2.5 
ID de la métrica 2.5 
Nombre del indicador 2.5. Gestión y control de cuentas de usuario 
Propósito del indicador 
Se validan las medidas de seguridad en cuanto al 
monitoreo y revisión de los usuarios y sus cuentas de 
acuerdo a sus perfiles 
Controles asociados 2. Integridad/ Atributo: 2.5 
Perspectiva MCC 
Usuario: _X_ Proveedor: __ Broker: ___ Otros: 
______ 
Modelo de Servicio MCC evaluado 
IaaS: ____     PaaS: ____     SaaS: _X__    Otros: 
______ 
Modelo de Despliegue MCC 
evaluado 
Publico: __ Privado: _X_ Hibrido: __ Comunitario: __ 
Formula 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑞𝑢𝑒 𝑐𝑢𝑚𝑝𝑙𝑒) 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑡𝑜𝑡𝑎𝑙 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑝𝑙𝑎𝑛𝑡𝑒𝑎𝑑𝑜𝑠) 
Escala Porcentaje 
Nivel para el cumplimiento 100% 
Medición 13 
Nivel de cumplimiento 0.93 
De acuerdo a la tabla el cumplimiento de este atributo es de 0.93=93% que lo sitúa 
como ideal. 
RANGOS: 
1 a 0.714 = Ideal 
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0.643 a 0.357 = Mejorable 
menor a 0.357 = Deficiente 
 
11. Gestión de contenido anti-spam / correo electrónico 
Se considero apropiado someter este atributo a evaluación debido a que la app es 
fundamentalmente para gestión, envió y recepción de correos electrónicos.  
Tabla 6-72 Controles para evaluación atributo 2.8 
N
° 
Controles a evaluar Medición Resultados 
1 Monitoriza el número de correos 
electrónicos procesados 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
0 
2 Valida el número de correos 
electrónicos rechazados por 
restricciones de spam / contenido 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
0 
3 Realiza un control de MB de correo 
electrónico rechazado (ancho de 
banda utilizado por el móvil) 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
0 
4 Controla el número de correos 
electrónicos salientes con contenido 
inapropiado 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
0 
5 Lleva controles acerca del 
porcentaje de falsa identificación de 
spam 
Evaluación por cumplimiento: 
(SI=1, NO=0) 
0 
En esta evaluación no se encontró información al respecto sin embargo dentro de 
la aplicación existe opciones de configuración de correo electrónico y se establece las 
debidas protecciones embebidas en la misma aplicación. Los resultados los observamos 
a continuación. 
Tabla 6-73 Resultado de evaluación de atributo 2.8 
ID de la métrica 2.8 
Nombre del indicador 
2.8. Gestión de contenido anti-spam / correo 
electrónico 
Propósito del indicador 
Se validan las acciones a tomar respecto a la incidencia 
de contenido spam a la app móvil 
Controles asociados 2. Integridad/ Atributo: 2.8 
Perspectiva MCC 
Usuario: _X_ Proveedor: __ Broker: ___ Otros: 
______ 
Modelo de Servicio MCC evaluado 
IaaS: ____     PaaS: ____     SaaS: _X__    Otros: 
______ 
Modelo de Despliegue MCC 
evaluado 
Publico: __ Privado: _X_ Hibrido: __ Comunitario: __ 
Formula 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑞𝑢𝑒 𝑐𝑢𝑚𝑝𝑙𝑒)/ 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑡𝑜𝑡𝑎𝑙 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑝𝑙𝑎𝑛𝑡𝑒𝑎𝑑𝑜𝑠) 
Escala Porcentaje 
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Nivel para el cumplimiento 100% 
Medición 0 
Nivel de cumplimiento 0% 
De acuerdo a este resultado el cumplimiento de este atributo es de 0% lo que indica 
que es “deficiente” pero se debe realizar un análisis más a profundidad obteniendo más 
información al respecto. 
RANGOS: 
1 a 0.8 = Ideal 
0.6 a 0.4 = Mejorable 
menor a 0.4 = Deficiente 
12. Políticas de contraseña 
Se verifica el cumplimiento de condiciones que hacen que la implementación de 
contraseñas se ajuste a las mejores prácticas de seguridad. En la Tabla 6-74 observamos 
los controles a evaluar. 
Tabla 6-74 Controles a evaluar atributo 5.1 
N° Controles a evaluar Medición Resultados 
1 Posee una política de caducidad de 
contraseñas 
Evaluación por cumplimiento: (SI=1, 
NO=0) 
1 
2 Posee políticas sobre regulación de 
longitud de contraseñas 
Evaluación por cumplimiento: (SI=1, 
NO=0) 
1 
3 Cuenta con política de autenticación en 
dos pasos 
Evaluación por cumplimiento: (SI=1, 
NO=0) 
1 
4 Cuenta con política sobre complejidad de 
contraseñas 
Evaluación por cumplimiento: (SI=1, 
NO=0) 
1 
5 Política sobre uso de autenticaciones 
biométricas 
Evaluación por cumplimiento: (SI=1, 
NO=0) 
1 
6 Las claves deben tener propietarios 
identificables (claves de enlace a las 
identidades) y habrá políticas de 
administración clave. 
Evaluación por cumplimiento: (SI=1, 
NO=0) 
1 
7 ¿Existen políticas donde se definen y 
documentan todos los requisitos y niveles 
de confianza para el acceso de los 
clientes? 
Evaluación por cumplimiento: (SI=1, 
NO=0) 
1 
8 Política sobre implementación de interfaz 
estándar OAuth 2.0 o equivalentes? 
Evaluación por cumplimiento: (SI=1, 
NO=0) 
1 
En este apartado observamos que el tema de autenticación es muy valorado y por 
lo tanto se ve reflejado a continuación en el resultado de la misma. 
Tabla 6-75 Resultado evaluación de atributo 5.1 
ID de la métrica 5.1 
Nombre del indicador 5.1. Políticas de contraseña 
Propósito del indicador 
Se verifica el cumplimiento de condiciones que hacen 
que la implementación de contraseñas se ajuste a las 
mejores prácticas de seguridad 
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Controles asociados 5. Authenticity/ Atributo: 5.1 
Perspectiva MCC 
Usuario: _X_ Proveedor: __ Broker: ___ Otros: 
______ 
Modelo de Servicio MCC evaluado 
IaaS: ____     PaaS: ____     SaaS: _X__    Otros: 
______ 
Modelo de Despliegue MCC 
evaluado 
Publico: __ Privado: _X_ Hibrido: __ Comunitario: __ 
Formula 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑞𝑢𝑒 𝑐𝑢𝑚𝑝𝑙𝑒)/ 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑡𝑜𝑡𝑎𝑙 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑝𝑙𝑎𝑛𝑡𝑒𝑎𝑑𝑜𝑠) 
Escala Porcentaje 
Nivel para el cumplimiento 100% 
Medición 8 
Nivel de cumplimiento 100% 
Respecto al cumplimiento de este atributo, la calificación obtenida es del 100% 
que lo encasilla en un estado “Ideal”. 
13. Contexto de uso 
Verifica posibles vulnerabilidades basado en opciones propias de los dispositivos 
móviles como el GPS, giroscopio, etc. De esta manera se podrá obtener un perfil del 
usuario respecto al uso, lugares, etc. En la Tabla 6-76 se muestra los controles de este 
atributo 
Tabla 6-76 Controles para evaluar atributo 5.3 
N° Controles a evaluar Medición Resultados 
1 Capacidad de detección mediante 
biometría del comportamiento 
Evaluación por cumplimiento: (SI=1, NO=0) 0 
2 Detecta cambios de acceso al 
sistema, cambios de dirección IP 
incoherentes o franjas horarias 
Evaluación por cumplimiento: (SI=1, NO=0) 0 
Al someter a las aplicaciones a estos controles referentes al contexto de uso 
ninguno de ellos los cumplía. No se quiere decir que por ello es vulnerable, sino se plantea 
como oportunidades de mejora para fortalecer los procesos de autenticación y uso.  
Tabla 6-77 Resultado evaluación  
ID de la métrica 5.3 
Nombre del indicador 5. 3. Contexto de uso 
Propósito del indicador 
Verifica posibles vulnerabilidades basado en opciones 
propias de los dispositivos móviles como el GPS, 
giroscopio, etc. 
Controles asociados 5. Authenticity/ Atributo: 5.3 
Perspectiva MCC 
Usuario: _X_ Proveedor: __ Broker: ___ Otros: 
______ 
Modelo de Servicio MCC evaluado 
IaaS: ____     PaaS: ____     SaaS: _X__    Otros: 
______ 
Universidad de Cuenca  
Diego Xavier Jara Juárez  145 
Modelo de Despliegue MCC 
evaluado 
Publico: __ Privado: _X_ Hibrido: __ Comunitario: __ 
Formula 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑞𝑢𝑒 𝑐𝑢𝑚𝑝𝑙𝑒)/ 
(𝑁𝑢𝑚𝑒𝑟𝑜 𝑡𝑜𝑡𝑎𝑙 𝑑𝑒 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡𝑒𝑠 𝑝𝑙𝑎𝑛𝑡𝑒𝑎𝑑𝑜𝑠) 
Escala Porcentaje 
Nivel para el cumplimiento 100% 
Medición 0 
Nivel de cumplimiento 0% 
En este caso el atributo según el nivel de cumplimiento la valoración es 
“mejorable”. 
RANGOS: 
1 = Ideal 
menor a 1 = Mejorable 
 Conclusiones de la aplicación del Método de Evaluación 
La aplicación del Método de Evaluación propuesto, nos ha permitido obtener los 
resultados deseados, ya que mediante este Método conseguimos evaluar los artefactos 
deseados, mostramos los problemas hallados, aplicamos los controles correspondientes 
con sus consecuentes métricas resultantes. 
Este capítulo ha mostrado, cómo se aplica el método de evaluación de la seguridad 
para aplicaciones MCC propuesto en este trabajo. Para ello se basó en el modelo de 
calidad de seguridad SQuaRE. 
Es necesario resaltar que, al ser aplicaciones provistas por terceros, estas pueden 
fallar, o no estar disponibles o como ya sucedió en el presente análisis no brindar 
suficiente información, lo que hace necesario tener en cuenta varios aspectos que ayuden 
a solventar este tipo de problemas. 
Por medio de la aplicación de casos de estudio reales, se ha podido dar una 
retroalimentación al modelo, mejorarlo y además descubrir aspectos que a simple vista 
son difíciles de divisar. Además, se tomaron la mayoría de atributos y se aplicaron, a fin 
de conocer cómo podrían ser usadas las métricas, los umbrales y en definitiva todos los 
pasos que engloba la evaluación. 
Cabe señalar que existen atributos que no fueron tomados en cuenta por su 
relación a las diferentes aplicaciones para MCC, para tener un rango de acción y no dejar 
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por fuera del análisis aplicaciones y tratar de disminuir el sesgo al momento de la 
evaluación. 
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Capitulo 7. Conclusiones 
En este capítulo se recogen las conclusiones generales de este trabajo, los trabajos 
futuros propuestos con miras a la continuación de esta investigación y las publicaciones 
realizadas como resultados de esta tesina. 
 Conclusiones 
Las aplicaciones MCC son parte del día a día de millones de usuarios alrededor 
del mundo, por lo tanto, es muy importante contar con un proceso formal para la 
evaluación de parámetros relacionados entre otros los que tienen que ver con la seguridad. 
La motivación principal de esta tesina de Master, es el contar con este método que 
permita la evaluación de la seguridad de aplicaciones desplegadas en plataformas móviles 
para Cloud Computing. Sin embargo, se tiene la conciencia de que este es el primer paso 
para la formalización de este método el mismo que después de las debidas pruebas 
documentadas y avales de los entes competentes podrá pasar de una “Propuesta 
Metodológica” a un “Método” formal. 
Dentro de las posibilidades que se identificó durante la elaboración del presente 
trabajo, ha sido la opción de evaluar no solo la app final sino también la plataforma SaaS 
en donde se despliegan este tipo de aplicaciones basadas en Cloud Computing. Al igual 
que se podrían integrar diversas perspectivas, no solo desde el usuario final que es muy 
limitada, sino también desde la perspectiva del proveedor, del bróker o incluso desde el 
medio de transporte. Para ello se deberían levantar más controles y métricas que abarquen 
temas puntuales que involucren las perspectivas mencionadas.  
También se ha tenido en cuenta el producto final, al cual incluso se han dirigido 
los casos de estudio, y en el que se ve globalmente la aplicación, los controles y métricas 
obtenidas para así llegar a la obtención de la presente propuesta. 
Según los objetivos planteados en el primer capítulo: 
1. Revisión de la Literatura relacionada a las aplicaciones 
MCC y la seguridad. 
2. Elaboración de un Modelo de seguridad para aplicaciones 
MCC. 
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3. Finalmente levantar una: Propuesta metodológica de 
evaluación de la seguridad para aplicaciones MCC. 
4. Ejemplificar por medio de casos de estudio la metodología 
planteada. 
Se puede decir que todos y cada uno de ellos han sido abordados y satisfechos: 
El objetivo 1 fue conseguido mediante un mapeo sistemático después del cual se 
detectó que hay una falta de trabajos que se enfoquen en la seguridad de aplicaciones 
móviles para Cloud. También aportó enormemente al entendimiento del estado del arte 
en tema Mobile Cloud Computing, cuáles son las brechas en la investigación en estos 
temas y qué falta por recorrer en los mismos. 
El objetivo 2, fue abordado con un estudio de los estándares involucrados y cómo 
estos pueden aplicarse. Para ello se estudió el estándar ISO 25000 SQuaRE y sus 
predecesores, para finalmente elaborar un Modelo de Seguridad extendido y adaptado 
para aplicaciones MCC y a la última norma ISO 25000 SQuaRE, puntualmente la 
característica de Seguridad. 
Con respecto al objetivo 3, se definió el proceso de evaluación empleando para 
ello la notación SPEM, contribuyendo a proporcionar una especificación guiada y 
detallada del método para los evaluadores. Este método de evaluación utiliza como 
artefacto principal de entrada el Modelo de Seguridad detallado en el capítulo 4. 
Por último, el objetivo 4 se cumplió aplicando el método de evaluación a tres casos 
de estudio donde se muestran los pasos a seguir definidos en la propuesta metodológica 
de evaluación y que permiten evaluar la seguridad de estas aplicaciones.  
Como se puede observar los objetivos de la tesina fueron abarcados en su totalidad 
y vale la pena destacar que a nivel académico se ha logrado un claro entendimiento del 
tema, de cómo se puede contribuir a la seguridad tomando como base estándares y cómo 
esta resulta una forma clara de presentar un modelo y un proceso de evaluación que al 
estar definido con una notación conocida como lo es SPEM puede contribuir claramente 
y sin ambigüedades a evaluar aplicaciones para MCC sin embargo esta metodología se 
puede extender a aplicaciones de cualquier tipo, ayudando a desarrolladores y los 
diferentes stackeholders a obtener productos de calidad. 
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Apéndices - Plantillas 
Documento de Especificación de Requisitos de Evaluación 





Otros: _________________________  
 
b) Modelo de despliegue MCC (Marcar con una X). 
- Publico  
- Privado  
- Hibrido  
- Otros (Especificar)  
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5   
6   
7   
8   
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                     Plantilla 1 Documento de Especificación de Requisitos de Evaluación.  
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Apéndice B - Plantillas de Casos de Estudio 
Documento de Especificación de Requisitos de Evaluación 





Otros: ________________________________  
 
b) Modelo de despliegue MCC (Marcar con una X). 
- Publico  
- Privado  
- Hibrido  
- Otros (Especificar)  
c) Lista de Atributos a Evaluar 
No.  Atributo  Código 
Atributo 
1 1.1. Administración de Datos en el móvil 1.1 
2 1.2. Control de accesos y gestión de identidades 1.2 
3 1.3. Seguridad en SLA 1.3 
4 1.4. Calidad de encriptación 1.4 
5 1.5. Test de seguridad 1.5 
6 1.6. Manipulación de los datos del cliente 1.6 
7 1.7. Prevención de ataques 1.7 
8 1.8. Gobierno y políticas BYOD 1.8 
9 2.1 Seguridad Complementario 2.1 
10 2.2. Buenas prácticas de prevención 2.2 
11 2.3. Seguridad en el desarrollo de código 2.3 
12 2.4. Notificación y respuesta de incidentes de seguridad 2.4 
13 2.5. Gestión y control de cuentas de usuario 2.5 
14 2.6. Auditorias 2.6 
15 2.7. Estado del Antivirus 2.7 
16 2.8. Gestión de contenido anti-spam / correo electrónico 2.8 
17 3.1. No Repudio 3.1 
18 4.1. Responsabilidad 4.1 
19 5.1. Políticas de contraseña 5.1 
20 5.2. IDM - Identity Management  5.2 
21 5. 3. Contexto de uso 5.3 
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Apéndice C - Plantillas de Casos de Estudio 
Documento de Especificación de Requisitos de Evaluación 





Otros: ________________________  
 
b) Modelo de despliegue MCC (Marcar con una X). 
- Publico  
- Privado  
- Hibrido  
- Otros (Especificar)  
c) Lista de Atributos a Evaluar 
No.  Atributo  Código 
Atributo 
1 1.1. Administración de Datos en el móvil 1.1 
2 1.2. Control de accesos y gestión de identidades 1.2 
3 1.3. Seguridad en SLA 1.3 
4 1.4. Calidad de encriptación 1.4 
5 1.5. Test de seguridad 1.5 
6 1.6. Manipulación de los datos del cliente 1.6 
7 1.7. Prevención de ataques 1.7 
8 1.8. Gobierno y políticas BYOD 1.8 
9 2.1 Seguridad Complementario 2.1 
10 2.2. Buenas prácticas de prevención 2.2 
11 2.3. Seguridad en el desarrollo de código 2.3 
12 2.4. Notificación y respuesta de incidentes de seguridad 2.4 
13 2.5. Gestión y control de cuentas de usuario 2.5 
14 2.6. Auditorias 2.6 
15 2.7. Estado del Antivirus 2.7 
16 2.8. Gestión de contenido anti-spam / correo electrónico 2.8 
17 3.1. No Repudio 3.1 
18 4.1. Responsabilidad 4.1 
19 5.1. Políticas de contraseña 5.1 
20 5.2. IDM - Identity Management  5.2 
21 5. 3. Contexto de uso 5.3 
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Apéndice D - Plantillas de Casos de Estudio 
Documento de Especificación de Requisitos de Evaluación 





Otros: ________________________  
 
d) Modelo de despliegue MCC (Marcar con una X). 
- Publico  
- Privado  
- Hibrido  
- Otros (Especificar)  
b) Lista de Atributos a Evaluar 
No.  Atributo  Código 
Atributo 
1 1.1. Administración de Datos en el móvil 1.1 
2 1.2. Control de accesos y gestión de identidades 1.2 
3 1.3. Seguridad en SLA 1.3 
4 1.4. Calidad de encriptación 1.4 
5 1.5. Test de seguridad 1.5 
6 1.6. Manipulación de los datos del cliente 1.6 
7 1.7. Prevención de ataques 1.7 
8 1.8. Gobierno y políticas BYOD 1.8 
9 2.1 Seguridad Complementario 2.1 
10 2.2. Buenas prácticas de prevención 2.2 
11 2.3. Seguridad en el desarrollo de código 2.3 
12 2.4. Notificación y respuesta de incidentes de seguridad 2.4 
13 2.5. Gestión y control de cuentas de usuario 2.5 
14 2.6. Auditorias 2.6 
15 2.7. Estado del Antivirus 2.7 
16 2.8. Gestión de contenido anti-spam / correo electrónico 2.8 
17 3.1. No Repudio 3.1 
18 4.1. Responsabilidad 4.1 
19 5.1. Políticas de contraseña 5.1 
20 5.2. IDM - Identity Management  5.2 
21 5. 3. Contexto de uso 5.3 
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